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1- Contexte et motivations 

Contexte Technique
Voix sur IP (VoIP) :

Transporter la voix différemment 

– dans des paquets

– Sur des réseaux asynchrones

Existe déjà : Frame Relay, ATM

Téléphonie sur IP (IPtel) :

Offrir un vrai service de téléphonie sur un réseau IP

Signalisation d’appel SS-7, Services du Réseau intelligent IN
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1- Contexte et motivations 

Objectifs VoIP
1. réduction des coûts de communications (pas toujours vrai !)

2. simplifier la gestion/maintenance des infrastructures et des services 
téléphoniques (cela dépend et plûtot à long terme);

3. intégrer les services téléphoniques classiques (boite vocale, 
audioconférence, fax, …)  avec les services et applications 
informatiques existantes (services Internet, Intranet, et Extranet)

Applications CTI (Couplage Téléphonie Informatique).

4. déployer rapidement des services de téléphonie aussi flexibles, 
programmables et configurables que les services de messagerie 
électronique (émail) ou du Web; 

© 2006  ahmed.mehaoua@math-info.univ-paris5.fr page 6

Pourquoi IP ?
Explosion du trafic IP
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Téléphonie numérique

1. La téléphonie numérique est apparu au début des années 70, pour mieux 
utiliser l'infrastructure existante afin de pouvoir : 

répondre rapidement à la très forte demande de raccordement au 
réseau téléphonique en utilisant l'infrastructure de câbles existante;

étendre l'application des techniques informatiques et micro-
électroniques aux télécommunications;

2. La téléphonie numérique repose sur 2 techniques : la Modulation par 
Impulsions et Codage (MIC) et le multiplexage temporel synchrone. 

Filtrage
4 kHz

Quantification Codage Multiplexage
Signal
audio

Signal
à spectre

borné

Voie
codée

Signal
numérique

tramé

Autres voies

Autres voies

Echantillonage

8kHz8kHz Loi ALoi A 8 bits8 bits
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CL

Commutateur 
de Transit

Secondaire

Commutateur à
Autonomie 

d’Acheminement

Commutateur 
Local

Zone à AutonomieZone à Autonomie
d’acheminementd’acheminement

Zone de TransitZone de Transit
PrincipalPrincipal

Commutateur 
de Transit

International

CAA

Zone de TransitZone de Transit
secondairesecondaire

CTS

Commutateur 
de Transit
Principal

CTP

CTI

Architecture générale du 
réseau téléphonique

distributiondistribution Commutation & transmissionCommutation & transmission
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Multiplexage :
Trame temporelle MIC

L'échantillon associé à une communication vocale est appelé canal. On a décidé
d'insérer chaque seconde sur un circuit physique (c'est-à-dire une paire de fils) 
32 canaux formant une structure, appelée trame temporelle MIC, et comportant 
32 intervalles de temps successifs numérotés de 0 à 31, correspondant chacun 
à un canal unidirectionnel et occupant 8 bits (1 octet).

Cette trame de 2.048 Kbp/s (E1) est normalisée dans G.732. Tandis qu’aux Etats-
Unis une trame MIC regroupe 24 canaux de 56 Kbp/s seulement, soit un débit de 
1.544 Kbp/s (DS-1).

IT0 IT1

T = 125 microsecondes

IT2

8 bits 8 bits 8 bits 8 bits 8 bits 8 bits

IT31 IT0 IT1IT15
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Boucle locale xDSL
Fin 2003 :Fin 2003 : 3 Millions d’abonnées à l’3 Millions d’abonnées à l’ADSLADSL (1.4 Millions (1.4 Millions -- Fin 2002)Fin 2002)

70 % de la population dispose d’un accès ADSL (65% 70 % de la population dispose d’un accès ADSL (65% -- Fin 2002)Fin 2002)
34 Millions de lignes téléphonique fixe (France 34 Millions de lignes téléphonique fixe (France TelecomTelecom))
40 Millions d’abonnés à la téléphonie mobile en France (ART 40 Millions d’abonnés à la téléphonie mobile en France (ART -- OctOct 2003)2003)

Fin 2004Fin 2004 (Prévision)(Prévision) 85% de la population disposerons d’un accès ADSL (ADSL2, +15% 85% de la population disposerons d’un accès ADSL (ADSL2, +15% distance)distance)
+ 35% de croissance par an en Europe (+ 35% de croissance par an en Europe (PriceWaterHouseCoopersPriceWaterHouseCoopers))
6 millions d’abonnées Hauts débits en France6 millions d’abonnées Hauts débits en France
43.3 Millions d’abonnés à l’43.3 Millions d’abonnés à l’ADSLADSL prévu en Europe Fin 2007prévu en Europe Fin 2007
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VoATM vs VoIP vs CVoDSL vs 

2 canaux dédiés2 canaux dédiés
de 64 de 64 kbpkbp/s MIC/s MIC

0 4 KHz
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Interconnexion de PABX

Module VoIP Access Gateway for Catalyst 4000 series :
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Il existent 10 offrent de réseaux privés virtuel IP en France (01réseaux/Sept. 2002)

Cable & Wireless (IPsec, aucune classe, 50 PoP nat, 49 PoP int.)
Equant (FT) (MPLS, 5 classes, 140 pays)
Cegetel / Infonet (MPLS, 3 classes: Std, Data, Tps réel, 160, 55 pays)
Colt (UK) (IPsec, 4, 13, oui via offre IP Corporate)
FT/Global One (MPLS, 3, 60, 140)
KPNQwest (IPSec, 5 classes, 30, 300)
Maiaah (MPLS, 5, 7, via réseaux tiers)
QoS Networks (IPSec, 5 classes, 1, 9)
LDcom/Siris (MPLS, 4 classes, 77, 0)
MCI (MPLS)

Types de VPN des entreprises françaises (Cabinet d'analyse Cesmo et Colt)
en 2001 : VPN IP (8%) et FrameRelay (92%)
en 2003 : VPN IP (27%), 2 appels d’offres sur 3.

VPN IP
- Offre -
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2- scénario de déploiement

Opérateurs / Entreprises
CTI 
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Le 7960 supporte des fonctionnalités :

• Renvoi d'appel
• Recomposition
• Annuaires d'entreprises
• Services d'Information
• Effectuer une audioconférence 
• Accéder à la messagerie vocale 

1- applications

IP Phone Productivity Service
Cisco IP Phone 7960

Application Cisco permettant de consulter et gérer Via l’écran LCD de 
n’importe quel IP Phone de l’entreprise (gamme 7960 et 7940) :

ses appels,
sa messagerie vocale,
ses e-mails,
pon agenda
Et son annuaire personnelle

Gain de productivité
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Avantages de la VoIP
- Synthèse -

1.1. rrééduction des coduction des coûûtsts

d’acquisition des équipements (-15% pour une solution de 100 postes) 
des communications (pas toujours vrai !) 

2.2. simplifier la gestion/maintenancesimplifier la gestion/maintenance des infrastructures et des services 
téléphoniques/réseaux (cela dépend et plûtot à long terme);

Administration à distance via le réseau et plus besoin d’intervention sur PABX

Souplesse d’attribution des n° d’appel; plus liés à un poste physique
Possibilité d’envoi simple d’un appel d’urgence sur tout un réseau (Alertes) 

3.3. intintéégrer les services tgrer les services tééllééphoniquesphoniques classiques (boite vocale, audioconférence, fax, 
…)  avec les services et applications Intranet/Extranet existantes :

Applications CTI (Couplage Téléphonie Informatique).

4.4. ddééployer rapidementployer rapidement des services de téléphonie aussi flexibles, programmables et 
configurables que les services de messagerie électronique (émail) ou du Web (e-
commerce); 



© 2006  ahmed.mehaoua@math-info.univ-paris5.fr page 17

2-Éléments 
techniques

Processus de StandardisationProcessus de Standardisation

Traitement de la voix et Contraintes techniquesTraitement de la voix et Contraintes techniques

Protocoles IP pour la voixProtocoles IP pour la voix
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2- Éléments techniques 

Architecture
Voix sur IP

Physique ...

Session H323 / SIP / MGCP

Transport UDP / TCP RTP
RTCP

Réseau IP
RSVP

WFQ
RED

Liaison FR / ATM / RNIS / LAN / ...

DiffServ
MPLS

RTSP

SDH / WDM / ADSL / UMTS / …
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La standardisation

IETFIETF ((www.ietf.orgwww.ietf.org))

UIT UIT ((www.itu.orgwww.itu.org))

ETSI ETSI –– TIPHONTIPHON ((www.etsi.orgwww.etsi.org))

MS FORUM / MS FORUM / SoftSwitchSoftSwitch ((www.msforum.orgwww.msforum.org))

SIP ForumSIP Forum ((www.sipforum.orgwww.sipforum.org))

3GPP (UMTS)3GPP (UMTS) (www.3gpp.org)(www.3gpp.org)
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RTP

Application
ToIP

RTP et RTCP

UDP

Routeur Routeur

R
T

C
P

Client B

RTP RTP RTP

R
T

P

RTP et RTCP

Application

RTCPRTCP

Information de contrôle RTCP

Dans une session de VoIP :
• 2 phases : Appel puis communication
• 3 protocoles : SIP, RTP et RTCP

1. Port UDP ou TCP 5060     : signalisation d’appel SIP
2. N° port UDP Pair (P) : flux de voix (RTP)
3. N° port UDP Impaire (P+ 1) : flux de contrôle (RTCP)

Client A

2 – Transport multimédia sur IP

RTP – RTCP
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Qu’est ce que c’est ?Qu’est ce que c’est ?

RTP (Real-time Transport Protocol) est un protocole de transport de flux 
temps-réel en mode multicast ou unicast :

Conférence audio, vidéo interactive, diffusion vidéo, audio

Indépendant des couches réseaux mais habituellement implémenté au 
dessus de UDP/IP. 

Fortement couplé aux applications qu’il transporte : notion de PROFIL

Combiné a un protocole de signalisation de la qualité des transmissions  
RTCP (Real-time Transport Control Protocol) pour la mesure des 
performances et le contrôle de la session en cours,

Qui l’a développé ?Qui l’a développé ?

IETF (RFC 1889 puis RFC 3550 depuis juillet 2003)

2 – Transport multimédia sur IP

RTP/RTCP : principes
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A quoi sert RTP ? A quoi sert RTP ? 
Segmentation / Réassemblage des données
Synchronisation des flux
Indication du type de données
Identification de l’emetteur (communication multipoint)
Détection des pertes
Sécurisation des échanges (cryptage)

A quoi sert RTCP ?A quoi sert RTCP ?
Fournir périodiquement des rapports sur la qualité des échanges entre 
récepteurs et émetteur
– Downlink : données envoyé, estampilles de temps
– Uplink : pertes, délais, gigue

Garder une trace de tous les participants à une session
– CNAME (Canonical Name) : identifiant unique et permanent pour un 

participant
– SSRC (Synchronisation Source Identifier)

2 – Transport multimédia sur IP

RTP/RTCP : principes
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2 – Transport Multimédia sur IP

Identification des paquets RTP

Ptype
0   PCM µ-Law
8   PCM A-law
9   G.722
4   G.723
15 G.728
18  G.729
31  H.261
34  H.263
94  MP4V
96  MP4A

V : version RTP
P : padding
X : en tête suivi d’une extension
CC : Nbre de source inclus dans le paquet RTP
M: marqueur (fin d’image par exemple)
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2 – Transport multimédia sur IP

RTP – Encapsulation
• 20ms de parole à 8 Kbits/s (G.729) : soit 160 échantillons ou 20 octets de 
payload, sont transportés avec 40 octets d'entête.

• Compression des en-têtes (option non interopérable entre systèmes).
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IETF
Session Initiation Protocol

Qu’est ce que c’est ?Qu’est ce que c’est ?

SIP est un protocole de signalisation extensibleextensible en mode 
client/serveur pour la gestion de sessions multimédia (audio, vidéo) 
indépendant du protocole de Transport (UDP ,TCP, IPX) car il
intégrant ses propres mécanismes de fiabilité de fonctionnement;

Il utilise typiquement UDPUDP et le n° port 50605060

RFC 32613261 : 170 pages (6 messages au format ASCII)

Qui l’a développé ?Qui l’a développé ?

Standard proposé par le groupe de travail de l’IETF MMUSIC
(Multiparty Multimedia Session Control) de Fév. 1996 à mars 1999 
[RFC 2543], puis repris et amélioré par un nouveau groupe de travail 
appelé SIP [RFCs 3261-3265],
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A quoi sert il ?A quoi sert il ?

1. Il permet aux utilisateurs de mettre en place, modifier, cloremettre en place, modifier, clore des 
conférences multimédia (pas seulempent audio) entre deux ou « plusieurs 
» participants, en véhiculant l’information de contrôle nécessaire,

2. Permet d’d’enregisterenregister, de localiserlocaliser et de gérergérer la mobilitéla mobilité des utilisateurs;

3.3. dd’’integrerintegrer les applications Web avec les applications vocales et vidéo

4. de créer et contrôler des servicescréer et contrôler des services multimédia/téléphonique de bout en bout 
(Instant messaging, vidéoconférence, PABX, partage d’applications …)

IETF
Session Initiation Protocol
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SIP: Architecture

Proxy / Redirect / Registrar

SIP Servers

11

22

33

© 2006  ahmed.mehaoua@math-info.univ-paris5.fr page 28

SIP: Composants

 
UUUssseeerrr   AAAgggeeennnttt   
 

Système qui initie et 
reçoit des appels 

Envoi (UAC) et reçoit (UAS) 
des requêtes SIP 

Terminal 
H.323 

 
RRReeedddiiirrreeecccttt   SSSeeerrrvvveeerrr   

Serveur qui oriente les 
clients vers les 
destinataires 
 

- translation d’adresses 
(DNS) 

Gatekeeper 

 
RRReeegggiiissstttrrraaarrr   SSSeeerrrvvveeerrr   

BD/Annuaire qui 
enregistre les clients 

Basé sur n’importe 
technologies (LDAP, 
SQL,…) 
 

Gatekeeper 
HLR GSM 

 
PPPrrroooxxxyyy   SSSeeerrrvvveeerrr   

Serveur qui traite les 
requêtes des clients et 
détermine quel est le 
prochain serveur a 
contacter pour 
atteindre le 
destinataire. 
Une sorte de Routeur 
SIP 
 

- Routage d’appel (TRIP) 
- Load Balancing d’appel 
- Authentification, 

Autorisation, 
Facturation (RADIUS, 
DIAMETER, PGP …) 

- Firewall / NAT 

Gatekeeper 
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6 Requêtes SIP
et Codes Réponses
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Structure des messages

URIURI

Ajouté par les Ajouté par les proxyproxy pour identifier le chemin au retour et éviter les bouclespour identifier le chemin au retour et éviter les boucles
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Procédure d’appel SIP
UA/UA indirect via proxy

frey@ibn.com durand@eif.ch

Sip proxy
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3-ToIP et sécurité

Les problèmes et menacesLes problèmes et menaces

Les solutionsLes solutions
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2 – ToIP et sécurité

Les problèmes & menaces
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2 – ToIP et sécurité

Nat et ToIP
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NAT : FonctionnementNAT : Fonctionnement

INTERNE
T

INTERNEINTERNE
TT

192.168.0.1192.168.0.1

192.168.0.2192.168.0.2

80.8.133.21 : 80

srcsrc : 193.51.33.1 : 5000: 193.51.33.1 : 5000

destdest : 80.8.133.21 : 80: 80.8.133.21 : 80

srcsrc : 80.8.133.21 : 80: 80.8.133.21 : 80

destdest : 193.51.33.1 : 5000: 193.51.33.1 : 5000

srcsrc : 80.8.133.21 : 80: 80.8.133.21 : 80

destdest : 192.168.0.2 : 1025: 192.168.0.2 : 1025

193.51.33.1 : 5000192.168.0.2 : 1025

TABLE NAT

srcsrc : 192.168.0.2 : 1025: 192.168.0.2 : 1025

destdest : 80.8.133.21 : 80: 80.8.133.21 : 80

192.168.0.255192.168.0.255

193.51.33193.51.33
.1.1

srcsrc : 193.51.33.1 : 5000: 193.51.33.1 : 5000

destdest : 80.8.133.21 : 80: 80.8.133.21 : 80

srcsrc : 80.8.133.21 : 80: 80.8.133.21 : 80

destdest : 193.51.33.1 : 5000: 193.51.33.1 : 5000

192.168.0.3 : 80

Serveur web

193.51.33.1 : 80192.168.0.3 : 80
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2 – ToIP et sécurité

Nat et ToIP
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2 – ToIP et sécurité

ToIP & NAT: STUN
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2 – ToIP et sécurité

ToIP & DoS
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2 – ToIP et sécurité

SIP DoS
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2 – ToIP et sécurité

ToIP & Confidentiality
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2 – ToIP et sécurité

ToIP & Confidentiality
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Secure RTP
RFC Défini un canevas pour l'encryption et l'authentification des 
messages des flux RTP et RTCP.

Transformations basées sur :

L'ajout d'un flux de  cryptage (confidentialité),

Une empreinte de hash pour l'authentification et intégrité,

Un index implicite (SRTP) contre le rejeux.

EnEn--ttête RTPête RTP Charge utileCharge utile MKIMKI AuthenticationAuthentication tagtag

AuthentifiAuthentifiéé

EncryptEncryptéé
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Fonctionnement de 
SRTP

Du côté émetteur : Intercepte les paquets RTP et retransmet 
leur équivalent SRTP.

Du côté récepteur : Intercepte les paquets SRTP et 
retransmet l’équivalent RTP.

Format d’un paquet :

En-tête RTP Charge utile MKI Authentication tag

Authentifié

Encrypté
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Fonctionnement 
SRTP

L’index est déterminé.

Pour encrypté les paquets RTP : Utilisation d’une « Master 
Key » et de « Sessions keys ».

La Master Key est une séquence obtenue aléatoirement, 
identifié par le MKI

Une fonction de dérivation permet de calculer les 
Sessions Keys

Le message est crypté grâce aux Sessions Keys

Si nécessaire, le message est authentifié et 
l’authentification tag est renseigné.
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Composants dComposants d’’IPsecIPsec

Services de sécurité :Services de sécurité :
ConfidentialitéConfidentialité
authentificationauthentification
Non Non rejeuxrejeux

Protocoles de sécuritéProtocoles de sécurité ::
Authentication Header (AH)Authentication Header (AH)
Encapsulation Security Encapsulation Security PayloadPayload (ESP)(ESP)

Protocole d'échange de clefs :Protocole d'échange de clefs :
Internet Key Exchange (IKE)Internet Key Exchange (IKE)

Bases de données internes :Bases de données internes :
Security Policy Database (SPD)Security Policy Database (SPD)
Security Association Database (SAD)Security Association Database (SAD)
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IPSec protocols IPSec protocols –– AH AH 
protocolprotocol

AH AH -- Authentication HeaderAuthentication Header

Defined in RFC 1826Defined in RFC 1826

Integrity: Integrity: YesYes, including IP header, including IP header

Authentication: Authentication: YesYes

NonNon--repudiation: Depends on cryptography algorithm.repudiation: Depends on cryptography algorithm.

Encryption: Encryption: NoNo

Replay Protection: Replay Protection: YesYes

IP HeaderIP Header AH HeaderAH Header Payload (TCP, UDP, etc)Payload (TCP, UDP, etc)

IP HeaderIP Header AH HeaderAH Header Payload (TCP. UDP,etc)Payload (TCP. UDP,etc)IP HeaderIP Header

Transport Packet layoutTransport Packet layout

Tunnel Packet layoutTunnel Packet layout



© 2006  ahmed.mehaoua@math-info.univ-paris5.fr page 47

IIIIII. Protocole de s. Protocole de séécuritcuritéé AH AH 
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IPSec protocols IPSec protocols –– ESP ESP 
protocolprotocol

ESP ESP –– Encapsulating Security Payload Encapsulating Security Payload 

Defined in RFC 1827Defined in RFC 1827

Integrity: Integrity: YesYes

Authentication: Depends on cryptography algorithm.Authentication: Depends on cryptography algorithm.

NonNon--repudiation: repudiation: NoNo

Encryption: Encryption: YesYes

Replay Protection: Replay Protection: YesYes

IP HeaderIP HeaderESP HeaderESP Header Payload (TCP, UDP, etc)Payload (TCP, UDP, etc)

IP HeaderIP HeaderESP HeaderESP Header Payload (TCP. UDP,etc)Payload (TCP. UDP,etc)IP HeaderIP Header

Transport Packet layoutTransport Packet layout

Tunnel Packet layoutTunnel Packet layout

UnencryptedUnencrypted EncryptedEncrypted
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IVIV. Protocole de s. Protocole de séécuritcuritéé ESP ESP 
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QuelQuel protocoleprotocole pour pour quelquel
service de service de sséécuritcuritéé ??
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IP SEC IP SEC –– Principe de Principe de 
fonctionnementfonctionnement

SA

• Une entrée de la 
SPD. 

• Structure de 
données servant à
stocker l’ensemble 

des paramètres 
associés à une 
communication 

donnée 
SAD

Liste des SA en 
cours d'utilisation  

SPD

Base de données 
définissant la 

politique de sécurité

SPD

SAD

administrateur IKE

IP / IPsec

demande la création
d’une SA

configure

pointe vers

consulte

consulte

IKE

Protocole de gestion 
des SA

négocie, modifie, supprime
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2 – ToIP et sécurité

ToIP & Security solutions 
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Application layer S/MIME, Secure RTP

Transport layer SSL, TLS

Network layer IPsec

Data Link layer WPA

Physical layer Scrambling

Communication layers Security protocols

VoIPVoIP & & SecuritySecurity solutionssolutions
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4- Travaux pratiques
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5-Approche commerciale

Les Produits et SolutionsLes Produits et Solutions

Offre pour Entreprises (PME/PMI)Offre pour Entreprises (PME/PMI)

Offre pour OpérateursOffre pour Opérateurs
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3- Produits et solutions d’entreprises

OptiPoint 300 (H.323) & 400 (SIP)

OptiPoint 600
HiPath 4000
Migration à partir du HiCom 300

HiPath 5500
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Cisco VG200 VoIP GatewayCisco ICS-7500

Module Access Gateway
Catalyst 4000 series

3- Produits et solutions d’entreprises
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Cisco MGX8000 series

• Voice over IP (VoIP) et Voice over ATM (VoATM)
• Interfaces : Fast-Gigabit Ethernet / Packet over SONET (POS), ATM, TDM, ISDN
• Session Initiation Protocol (SIP) et H.323
• Routage et Commutation IP (MPLS)
• Administration : SNMP, MGCP, CORBA, Interfaces SoftSwitch

3- Produits et solutions pour Opérateurs
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3- Produits et solutions d’entreprises

OptiPoint 300 (H.323) & 400 (SIP)

OptiPoint 600
HiPath 4000
Migration à partir du HiCom 300

HiPath 5500
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Alcatel Premium IP Reflexes
170 Euros HT

- 2 ports switch Ethernet (10/100BT)
- Compression de la voix G711 et G723.1

- Détection de l'activité voix (VAD) et
confort de génération de bruit

-QoS de niveau 3 : TOS et Diffserv
-12 services téléphoniques

-Affichage 1 x 20
-Poids : 880 g

Alcatel OmniPCX Office

- Utilisateurs 200 max
- Firewall NAT 

- Proxy/cache 1.5 GB
-Services LAN DNS, DHCP, mail POP3/SMTP

-- Stockage email 3.7 GB
- Serveur CTI (Gatekeeper) H323 H323 V2

- Switch 2 à 8 ports
- Stockage émail vocal jusqu’a 200 h

- acces Internet ISDN (128kbps) External ADSL modem(2 Mbps)
- Authentication PAP/CHAP

- VPN PPTP/IPSec

3- Produits et solutions d’entreprises


