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INTRODUCTION

Depuis le 11 septembre 2001, la sécurité est devenue une préoccupéiare r@a niveau
international. Certaines technologies, qui étaient a I'époque encaymates, ont alors pris
un essor considérable. Actuellement, de nombreux systemes informasiopie envisagés
dans les futurs passeports et cartes d'identité, ainsi que powndgeux autres usages en
lien avec la sécurité. C'est dans ce contexte que la soci€dS ATproposé une these en
convention CIFRE avec le Laboratoire Informatique de Tours afirodeewoir un nouveau
systéme d'authentification de personnes, notamment pour sécurssetratesactions

financiéeres.

Les quatre services de base en sécurité sont :

* lauthentification,

* lintégrité,

* la confidentialite,

* la non-répudiation.
L’authentification donne I'assurance de l'identité d’'un objet (uneoperes, un serveur, une
application). Les services d'intégrité garantissent qu'un objet s'&tgamodifié depuis sa
création par une personne autre que son auteur. La confidentialité @ssur document ne
sera pas lu par un tiers n’en ayant pas le droit. Enfin, le but tenkaépudiation (ou non-
désaveu) est que I'émetteur d’'un message ne puisse pas nier €avoye et le recepteur
I'avoir recu. Ces besoins existaient déja lors de la diffusiodad@iments papier. Mais, la
technologie évolue a grands pas et de nouvelles habitudes émergent. Leend®cum
manipulés actuellement sont majoritairement électroniques etrdslent en clair sur les
réseaux informatiques. Il a donc été nécessaire de créer unbémsEmmécanismes pour
assurer divers services de sécurité au niveau des documentieet ttansfert, c'est-a-dire

réaliser les 4 services de base cités précédemment.

Le travail demandé par ATOS concerne principalement l'autheatiifn de personnes et de
documents. Pour authentifier une personne, on distingue trois types de métlesddeux

méthodes les plus utilisées sont basées sur ce que connait olanpeomme un mot de
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passe, ou sur ce que possede une personne comme un badge ou uneaewtité. dln
troisieme type de méthodes, plus original et basé sur ce questdles empreintes digitales
ou la forme de la main) ou sur ce que l'on sait faire (la sigeahanuscrite ou la dynamique
de frappe au clavier), est aujourd’hui en plein développement. Cette troisiemeshapgpose
sur les caractéristiques de I'individu lui-méme, on parle alors de biométrie.

Le terme "authentification forte" est utilisé lorsque deux des ttypes de méthodes se
combinent pour réaliser l'authentification. Par exemple, I'accegemmmnaux de paiement
n'est permis que sur présentation de la carte bancaire (cempadsede) et I'indication du

code confidentiel associé (ce que I'on sait), enregistré sur la puce de lelleaméme.

Afin de renforcer l'authentification d'un porteur de certificat numouér en utilisant la
biométrie, notre étude a pour but d'améliorer les performanceygsiemes d'authentification
par signature manuscrite. En effet, actuellement, seul un cbprbtege les certificats. La
solution envisagée pour augmenter le niveau de sécurité consisiplacer le code PIN par
une signature manuscrite. Ainsi, l'utilisateur pourra s’authentédie signant a l'aide d'un
stylet sur une interface graphique. On peut citer deux exemplesetoritutilisations
envisagées : la vérification de l'identité d'une personne physajtbeftification) et la
signature d'un document électronique (non répudiation). Dans les deuxsager'signe sur
son interface graphique pour valider son identité.
Par ailleurs, l'arrivée de nouveaux dispositifs tels les PD#\ té&€phones portables, les
Tablets PC ou encore les dernieres consoles de jeu munies d'tirestgient la signature
manuscrite en ligne accessible a un public de plus en plus Gmgeeut donc penser que son
utilisation deviendra de plus en plus fréquente.
Trois types de contraintes viennent s'ajouter a la difficulté ed@rojet : les contraintes
techniques, ergonomiques et juridiques.
Les principales contraintes techniques sont :

* Un temps d'exécution faible : de I'ordre de la seconde

 Un espace mémoire limité pour contenir le code de la (ou des) wigfsat de

référence et le processus d'authentification lui-méme : aunmaxiquelques kilos
octets afin qu'ils puissent étre stockés sur une carte a puce.
» La protection contre les attaques physiques de la (ou des) sefspte référence :

carte a puce, ...
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S'ajoute a ces contraintes initiales une contrainte due au falacignature d'un individu
évolue au cours du tempi$,sera donc nécessaire de réactualiser régulierement legpu
signature(s) de référence et donc d'établir un protocole trésitir qu'un faux ne soit pas
enregistré comme signature de référence. De plus, le faibdéien la signature de référence
pose le probleme de I'apprentissage incrémental. En effeipggligue des contraintes fortes
sur la méthode de comparaison de signatures choisie car eltesdeitvalable méme si I'on

modifie la (ou les) signature(s) de référence.

L'ergonomie est aussi un aspect important de ce projet. En leffgtt nécessaire de mettre en
place des interfaces expliquant les conditions dans lesquellestitisée la signature ainsi
que les conséquences liées au fait que l'utilisateur signe. Deuplesattention particuliére
devra étre portée a I'ergonomie de l'interface afin de fournir @aagers des conditions

stables de signature.

Aux contraintes techniques et ergonomiques s'ajoute une contraikigyari En effet, la
Commission Nationale de l'Informatique et des Libertés (CNihpose que la (ou les)
signature(s) de référence soi(en)t stockée(s) localerhexanesur un serveur. Dans certains
cas, une solution possible pourra étre de stocker cette référenoeesoarte a puce afin
gu'elle soit mieux protégée contre les attaques physiques.ifgigue que le dispositif
informatique utilisé soit équipé de lecteur de carte a puce. IBaas du téléphone portable,
cette référence pourra étre contenue dans la carte SIM.

Le fait d’utiliser la signature manuscrite comme moyen Hewiification induit que
I'utilisateur soit informé du cadre juridiqgue dans lequel sa sigaava étre utilisée. Et, il
faudra vérifier la valeur juridique de ce mécanisme. Pour la plaesr documents papier
signés actuellement, I'authenticité de la signature n’esvérifeee. Le probléme apparait s'il
y a contestation de la signature. Il faut donc pouvoir prouver que la personne ariezllsig
méme. Pour cela, on peut envisager de rajouter de l'information aenoodti document a
signer : nom, heure, date, lieu, numéro de série du hardwpoel..pouvoir prouver que la
personne titulaire du certificat a bien signé le document etaveettsi en place un mécanisme

de non répudiation.

La problématique de la reconnaissance de signatures manusoegégas nouvelle - de
nombreuses études en témoignent - mais elles prouvent aussi que @&mprotést pas

totalement résolu. Les objectifs que nous nous sommes fixés sontpdsegrde nouvelles
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approches prenant en compte certaines caractéristiques propeesitaré mais aussi de
mieux définir I'architecture du systeme idéal de comparaisaigiatures. Dans le cadre de
ce travail, nous nous intéressons au tracé en ligne de la sggngpuésentée dans au moins

trois dimensions : deux coordonnées spatiales (X, y), et une coordonnée temporelle t.

Le premier chapitre de ce mémoire présente les carsicudeis principales d'un systéeme
biométrique ainsi que les méthodes existant dans le domaine de nitdigtiteon par

signature manuscrite. Ce domaine faisant I'objet de nombreux travaus,présentons les
principales méthodes utilisées successivement pour chacune des deaparchitecture

classique d'un systéme d'authentification par signature manuscrite.

Le second chapitre présente nos contributions concernant I'extractcamagéristiques sur
des signatures manuscrites en ligne, ainsi que les différed®drs envisageables pour
effectuer la sélection des caractéristiques les plus miis@intes parmi le grand nombre de

possibilités existantes.

Le chapitre 3 décrit différentes possibilités d'amélioration'algorithme Dynamic Time
Warping (DTW) que nous préconisons pour mieux mesurer la similarité esgghatures et
ainsi améliorer leur comparaison. Nous montrons également que lgmétraitement des
signatures a une forte influence sur les résultats de la caisgra fournis par DTW. Nous
présentons donc une nouvelle approche que nous préconisons pour cette [zadiithe de

traitement.
Le dernier chapitre démontre la faisabilité et I'efficadiéénos travaux grace a la description

détaillée des fonctionnalités et des caractéristiques priesipal prototype développé pour la

société ATOS dans le cadre de cette convention CIFRE.
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CHAPITRE 1 - AUTHENTIFICATION ET
SIGNATURE EN LIGNE

Dans ce chapitre, nous dressons un panorama des différentes méthotthentdiaation
biométrique. Puis nous présentons plus en détails les concepts de [|fcalientipar
signature manuscrite et les travaux réalisés dans ce domaisidedanonde universitaire et

industriel.

1. BIOMETRIE

Apres avoir présenté le contexte d'utilisation qui nous intéresgeufiarement, nous
définirons plus précisément ce terme si couramment emplolyéuaid' actuelle et verrons les
enjeux économiques en découlant. Nous aborderons les problémes juridigereésspal ces
nouvelles technologies. Enfin, nous décrirons les caractéristiques d'unespgémétrique.

1.1. Contexte

La multiplication des outils informatiques nous oblige a saisir @lusifois par jour des
combinaisons de caractéres constituant un identifiant/mot de passec@wrainte, qui vise
a augmenter la sécurité, amene notamment les internawdgesnagdifier la vie en privilégiant
l'utilisation de mots de passe faciles a mémoriser, voires ankerire sur un petit papier
scotché sous le clavier... Le constat est inquiétant : 91% desdm@iasse utilisés par des
internautes sont "connus", c'est-a-dire issus de l'environnementefadglila personne et
jugés non viables par des spécialistes du cryptage :

* 21 % utilisent leur prénom, celui d'un membre de la famille ou de leur animal

* 15 9% ont un lien avec une date clé (date de naissance, moment historique)

» 30 % des personnes partagent leur mot de passe avec leur partenaire
Plus généralement, les techniques d'authentification basées que d'on posséde et sur ce
que l'on sait présentent de nombreux inconvénients. Les objets perriatidrentification
sont souvent perdus ou volés et les mots permettant de s'ideptiti¢dacilement oubliés. De
plus, ce type de données est souvent partagé par plusieurs personageulPard'un point

de vue sécurité, l'utilisation d'un mot de passe valide sur un ré&essure pas que la
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personne qui s'est connectée est bien celle qu'elle prétend @étsaitGseulement qu'elle
possédait la bonne clé d'accés. L'identité et la protection des dgmivées ne peuvent pas
étre garanties et l'utilisation frauduleuse d'un de ces méaisenpeut pas étre prouvéee. Ces
limitations des systemes classiques d'authentification enttaine perte de confiance et une
augmentation des possibilités de fraude. La biométrie apporte unmrs@utes différents
problémes. D'une part, le partage des données permettant |'dicdugori devient
impossible. D'autre part, la confiance dans l'authentificatiom@ste puisque la personne

doit étre physiquement présente.

1.2. Définition

La biométrie est définie en France comme la science pennéidientification d'individus a
partir de leurs -caractéristiques physiologiques ou comportereentf@@ABO3]. Ces
caractéristiques doivent étre universelles (exister chez ¢suadividus), uniques (permettre
de différencier un individu par rapport a tout autre), permanentese(jies tout au long de la
vie), collectables (possibilité d'enregistrer les carati¢ues d'un individu avec 'accord de
celui-ci) et mesurables (autoriser une comparaison future).
La biométrie permettrait donc lidentification d'une personne subake de caracteres
physiologiques ou de traits comportementaux automatiquement recahtessst vérifiables.
L'avantage d'une telle identification est que chaque individu gregses caractéristiques
physiques qui ne peuvent étre ni changées, ni perdues, ni volées.
Les principaux moyens biométriques utilisés commercialement ad'aeturelle sont :

» Les empreintes digitales

* Laforme de la main

* Laforme du visage

* Lavoix

o Lliris

» La signature manuscrite

D'autres approches biométriques sont l'objet de recherches et s@aigépsi dans un futur
proche :

 L'ADN

* Ladémarche

e Larétine
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* La forme de l'oreille

* La dynamique de frappe au clavier

1.3. Le marché

Signature ;
2%

Voix; 6%

Iris; 9%

Empreinte
digitale; 48%

Main; 11%

Visage; 12%

Autre; 12%

Figure 1. Marché de la biométrie en 2004 [IBG04].

L'utilisation, dans les logiciels, des empreintes digitales patineatifier une personne a pris
un essor considérable au cours de ces derniéeres années. Comme encpastater sur la
Figure 1, qui représente une évaluation réalisée par I'International Biont&toup de la
répartition du marché de la biométrie en 2004 [IBG04], l'authentditgbar empreinte
digitale représente pres de la moitié du marché de la biemEas deux autres méthodes
biométriques les plus développées sont basées sur la reconnaissasegealet sur I'examen
de la forme de la main. Tous les autres systemes telsagqueconnaissance vocale, la
reconnaissance basée sur les lignes dans la paume de lsundénsignature manuscrite ou
la facon de taper sur le clavier, restent trés marginaureeteprésentent qu'un faible

pourcentage des systemes vendus.
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Figure 2. Evolution prévisionnelle des revenus générés par le marché ldebiomeétrie.

La Figure 2 montre que la biométrie est aujourd'hui une technlguthentification en plein
essor. Son succes est lié a sa simplicité d'utilisationanan nécessité d'un mot de passe,
mais du coté des utilisateurs ou clients potentiels, on rencontreytusins de réticence. La
réticence de certains utilisateurs a I'égard de la bicenéstiprincipalement due a une crainte
d'un usage détourné des données biométriques. Malgré cela, la dersangle ferte
croissance. Les demandes les plus fréquentes concernent le remptaiemet de passe par
une donnée biométrique a I'ouverture d'un logiciel et lors du comulteidleés aux locaux dont

I'entrée est conditionnée par une authentification.

1.4. Comparaison des techniques

L'étude d'un produit biométrique se base principalement sur quatre points : ladgehable
co(t associé, la simplicité d'usage, I'efficacité quantitative et juridique

Plutét que de comparer uniquement les performances de ces systé&asesiécessaire de
tenir compte de I'environnement, de l'usage, de la facilité aussi bienideysaisi'analyse, de
stockage ou de vérification. En effet, chaque technologie posséde deagasaat des
inconveénients, acceptables ou inacceptables suivant les applications [Esuselutions ne
sont donc pas concurrentes, elles n'offrent ni les mémes niveasgcakté ni les mémes

facilités d'emploi.
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Figure 3. Comparatif des différentes technologies biométriques.
Et donc, comme on peut le constater sur la FiGurpi est le résultat d'une étude menée en
2003 par un groupe de travail sur la biométrie (International Bimn&roup), aucune

technologie biométrique existante n'est idéale [IBG04].

En comparaison des systemes d'authentification utilisant un objet mwtude passe, qui
offrent une réponse stable (oui ou non, 0% ou 100%) ; les informations biométriques sont plus
fluctuantes et donnent des réponses en terme de pourcentage de tasgrdbleace entre un
élément biométrique testé et un modele enregistré (entre¢ 000%, le 100% n'étant jamais
atteint). Cette variation des résultats d'identification d'un indiggtiplus liée a la qualité de
la capture de l'information biométrique (on n'a jamais deux imageeux sons identiques),
gu'a la modification de la caractéristique biométrique de l'individesjugenéralement stable
dans le temps.
Il faut donc définir au sein de l'application un seuil de décisiorefaation ou refus) compris
entre 0% et 100% de similarité entre le modéle et I'élémdpstar. Ce seuil peut étre
différent pour chaque personne. Il peut également dépendre des cestiaipbsées au
systéme par l'application.
Les procédures et mesures de protection a mettre en place pour un systergbestt :

» Le codage des données biométriques

 La restriction des données biométriques encodées a la détermirddion

l'admissibilité d'une personne, on s'assure ainsi que ces donnéavem pas

d'instrument de contrdle ou de surveillance non préalablement prévu
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 L'assurance que les données recueillies et encodées nettpernmas de
reconstruire I'élément biométrique d'origine

» L'assurance que ce systéme n'est pas l'unique procédé d'ideatifinais qu'il est
couplé a d'autres systemes d'authentification classiques

» L'assurance que les données biométriques encodées ne permettentgiesiver
un individu

 L'assurance de la mise en place de mesures visant a col@mblEs aux
renseignements biométriques (qui et pourquoi)

* L'exigence de la présentation d'une ordonnance de tribunal avant deauEsis
organismes externes, tels que services policiers et minigi@oegrnementaux, a

avoir acces aux renseignements biomeétriques.

1.5. Les inconvénients

La biométrie présente malheureusement a I'heure actuelletamaeombre d'inconvénients.
Notons son inconvénient majeur : aucune des mesures utilisées neleettee totalement
fiable. La raison réside bien dans l'une des caractéristigyesremde tout organisme vivant
. il s'adapte a I'environnement, il vieillit, il subit des traunmaéis plus ou moins importants,
bref il évolue et les mesures biométriqgues changent.

Prenons le cas le plus simple, celui des empreintes digitaissiaaméme chose s'applique a
toute donnée physique. Suivant les cas, nous présentons plus ou moins dexticansiair
température des doigts n'est pas réguliere (en moyenne, d®°8Celsius au-dessus de la
température ambiante). Il suffit de se couper pour présentenomealie dans le dessin de
ses empreintes. Bref, dans la majorité des cas, les mesucaptdur et du logiciel associé
retourneront un résultat différent de la mesure initiale daeg€e. Or, il faut pourtant bien
réussir a se faire reconnaitre. En pratique, cela seraédhdns la plupart des cas car le

systeme est amené a autoriser une marge d'erreur entre la etésuetérence.

De maniere générale, les faiblesses de ces systémes situent pas au niveau de la
particularité physique sur laquelle ils reposent, mais biedastacon avec laquelle ils la
mesurent, et la marge d'erreur qu'ils autorisent. La encocenvient de ne pas se laisser

impressionner par une image illusoire de haute technologie - produit miracle.
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De plus, les experts techniques mettent au passif de cette taphnaolune part, son codt,
d'autre part, la question de sa révocation. En effet, confronté &rswpe qui a subtilisé un
mot de passe ou une signature électronique, le titulaire du mot de passe ou daule sigot
facilement les remplacer ou les révoquer. La chose semblegohdexe pour une empreinte
digitale ou rétinienne. Si un tiers s'approprie une identité Wiaqué du type empreintes
digitales ou identité visuelle, il peut au moyen de ces idsntigmétriques passer tout type
d'actes au nom de la victime. Comment la victime pourraitadties révoquer sa propre
empreinte digitale ou identité visuelle ? Les experts en $é@ont partagés sur la question,
méme si, en majorité, ils semblent considérer que cette rémocatit possible. Tous
reconnaissent cependant la difficulté & mettre au passif cette fotechnique.

1.6. Le cadre juridique

L'aspect légal est un point important de la biométrie. Cettentdogie mettant en jeu un
individu, personne physique, constitue une donnée a caractere personretlict@sselon la
définition posée par la Loi n°2004-801 du 6 ao(t 2004, une "information relative a une
personne physique identifiée ou qui peut étre identifiée, directeoweiridirectement, par
référence a un numéro d'identification ou a un ou plusieurs élémenlis gont propres"
[CAR97]. En cela, tout traitement portant sur la reconnaissameeéehique entre dans le
champ d'investigation de la Commission Nationale de I'InformatijdeseLibertés (CNIL)
[CNIO5]. Dans deux délibérations rendues le méme jour, le 8 avril @#EMbérations n°04-
017 et 04-018), la CNIL a fixé quelques points de repéere qui mon&retigilance dont elle
fait preuve face a cette technologie.

Dans la premiére délibération, le centre hospitalier de Hggnasageait de mettre en ceuvre
un traitement consistant a horodater les entrées et sorties geersonnel en s'appuyant sur
un dispositif de reconnaissance de I'empreinte digitale. La CNhhisién avis défavorable a
la mise en ceuvre de ce traitement ayant pour objectif la gestion du temps de travalil

Pour motiver cet avis négatif, la CNIL s'appuie sur deux typegudfents. D'une part, elle
critigue la centralisation des données biométriques sur un sergetralc voyant la une
solution qui "n'est pas de nature a garantir la personne concerntmitdeutilisation
détournée de ses données biométriques", d'autre part, elle se fonde digposidon insérée
dans le Code du Travail selon laquelle "nul ne peut apporter aux desifsersonnes et des
libertés individuelles ou collectives des restrictions qui heesgrpas justifiées par la nature
de la tache a accomplir ni proportionnées au but recherché'lgdrtit20-2 du code du

travail).
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La CNIL considére des lors que "seul un impératif de sécutitéusseptible de justifier la
centralisation de données biométriques". Elle y voit au contraire ldacas du centre
hospitalier de Hyeres un traitement disproportionné par rapportralaéé recherchée, soit la
gestion du temps de travail.

Dans la seconde délibération du méme jour, la CNIL va en revancherdonavis favorable
a I'établissement public Aéroports de Paris pour un systeme déleadiicces aux zones
réservées, dans un objectif de sdreté, des aéroports d'Orly Risky. Logiqguement et
compte tenu de la premiére délibération évoquée ci-dessus, la Cammetsent ici que
"seuls sont enregistrés sur le badge, le gabarit biométriquesnéro du badge et le code PIN
associé au badge" notant par la que les données biométriques résddatgersonne et que,
au regard de l'application concernée, "ces données sont adéquatesntpsrteienon
excessives".

"Ces deux délibérations ont été rendues sous I'empire de la lon@ace 1978 mais, quant
aux régles de fond qu'elles posent, il n'y a aucune raison quiellesient pas prises en
compte aujourd’hui. La biométrie est une technologie sans doute utile nmetana
I'authentification, mais son usage doit sans doute respecter un certain nombhesdégealgs

a ne pas oublier" [ITEOS].

1.6.1. L'absence de reconnaissance juridique de la

biométrie
A I'neure actuelle, l'utilisation des systemes biométriquesaitepas I'objet d'un régime
juridique particulier. La CNIL, dans le cadre de son rapport annuelit@gqrésenté au mois
de juillet 2004, a fait part de sa position sur les différentdmigaes biométriques et les
dangers découlant de leur utilisation. En effet, la CNIL considguain élément
d'identification biométrique ou sa traduction informatique sous formeliggaonstitue une
donnée a caractere personnel entrant dans le champ d'applicatetod&nformatique et
liberté" au méme titre que d'autres données personnelles (norsseadetc.). Dans ces
conditions, la conservation ou le stockage des éléments biométriqdestifiiation
s'apparente a la conservation d'une base de données et reléve égnarmes de I'ensemble
de la législation sur la protection des données. Plus particuligtelmeonstitution de bases
de données doit respecter les principes clés de finalité etogerpionnalité. En effet, la
CNIL considére que "seul un impératif particulier de sécuritésesceptible de justifier la

centralisation de données biométriques" [CNI0O4].
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1.6.2. Les perspectives d'utilisation des technique s
biométriques

Au regard de ce qui précede, la CNIL formule plusieurs propositlesnées a encadrer
l'utilisation des techniques biométriques :

a) la non conservation de données biométriques dans des bases de données
Les technologies biométrigues de reconnaissance qui ne reposesurp#s stockage
d'éléments d'identification biométrique dans une base de donnéesulegent pas de
difficultés particulieres au regard de la loi "informatiqudile¢rté”, dés lors que I'élément
d'identification biométrique est conservé par I'utilisateur et uniqonepar lui (sur une carte a
puce, etc.) ou sur un appareil dont il a 'usage exclusif (téléglmteble, appareils nomades,
etc.).

b) le stockage de données biométriques lié a des impératifs de sécurité
Lorsqu'une base de données est constituée, le contréle de fetadie proportionnalité peut
conduire a accepter la mise en ceuvre de telles bases de donmeanstratif particulier de
sécurité le justifie (contréle d'acces a des batiments meuatesécurisés de la Banque de

France ; batiments de stockage de plutonium ; etc.).

1.6.3. La préference de certaines données
biométriques

A défaut d'une justification particuliére, lorsqu'une base de donnéesomstituée, il
conviendra de préférer certains éléments biométriques tels duenia de la main, la rétine
etc. ne laissant pas de traces physiques plutdét que la constitlgtidichiers ADN ou
d'empreintes digitales, afin d'éviter les risques de détournement detedssfi

C'est ainsi que la CNIL a rendu le 15 octobre 2002 un avis favordblmide en place d'un
systéme de contrble d'accés a une cantine scolaire utilisabaskes de données de gabarits
de contour de la main.

Par contre, et dans le méme cadre, la CNIL avait émis en 20@@isimiéfavorable a un
systeme de contrdle d'accés d'une cantine scolaire reposanmneubase de données
d'empreintes digitales. En effet, cette base de données deteprdigitales pouvait étre
détournée de sa finalité premiere, et étre exploitée a ddiutsee ce que ne permet pas une
simple exploitation du contour de la main.

Nous retrouvons encore une fois les principes premiers de finalité et de propdtéonnal
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Les techniques biométriques aux fins d'identification et d'authextidfic sont promises a un
avenir certain. Pour autant, au regard de l'importance des rissp@sés a l'utilisation des
systemes biométriques, et de leurs éventuelles conséquencegjugsid{aux fins

d'authentification, notamment) il est important que la |égsiagncadre strictement leurs

conditions d'utilisation.

1.7. But de I'authentification : vérification ou
identification?

Le terme "authentification” couvre en fait deux sous probleméglentification et la
vérification.

L'identification consiste a déterminer, a partir d'une base éeeréfe, la personne dont la
donnée biométrique est la plus proche de celle testée. Dans trégonse du systeme sera
le nom de la personne ou le rejet de la donnée biométrique si aeungf@tences stockees
dans la base n'est assez proche de la donnée testée.

La vérification correspond a une notion différente en ce sens quisltepas reliée a une base
de données. Cela consiste a veérifier si I'élément biométriqgu& testespond bien a la
personne qui prétend le posséder. Par conséquent, la réponse ne pedng gue deux
valeurs, l'acceptation ou le rejet de la donnée biométrique suivdegilé de similarité entre
I'élément biométrique testé et une référence en tenant compte du niveau itle sadoaité.
Dans cette thése, nous nous sommes plus intéressé au probleme de la vérifiéatenigie
I'identification. L'identification est un probleme de recherche ds ptoche voisin parmi un
ensemble de possibilités alors que la vérification est un prebtiardiscrimination a deux
classes, acceptation ou rejet. Par conséquent, les approchessutiisgent pas les mémes
pour ces deux problémes. Alors que tous les modéles sont disponibles pour emerobl
d'identification, la difficulté de la vérification est accruer on ne dispose que du modele
d'une personne a chaque fois pour prendre la bonne décision. A aucun moprecedsus
nous n‘avons la possibilité de stocker et de comparer les données ibioesédes différentes
personnes impliquées. On ne peut donc pas effectuer de classificgonisee, en associant
une classe a chaque individu, afin de rechercher et d'adapteritdessogui séparent au
maximum les classes, qui augmentent la variance interslaBse conséquent, il est plus
difficile de connaitre les caractéristiques représentativediseriminantes des données
biométriques et qui permettraient une vérification facile de taopae. Dans le cadre de
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I'identification, il faut maximiser la distance inter personakss qu'en vérification il faut
minimiser la distance intra personne.
1.8.  Architecture d'un systeme d'authentification
biométrique

L'architecture générale d'un systeme d'authentification baséa Biométrie est décrite dans

la Figure4.
Enregisirement d'un utilisateur

Fichier
Signature

Transmission du résultat

n) 4= dela comparaison Com paraison

vers I'application

biométrique

i
Fichier
Signature

Contréle d'un utilisateun

Figure 4. Architecture d'un systeme d'authentification biométrique.

Dans un premier temps, l'utilisateur doit s'enregistrer. Ce ggosgappelé aussi enrblement,
est constitué d'une phase de capture de I'élément biométrique geéipétte un certain
nombre de fois pour avoir un apercu de la variabilité de cet élémemg, ghase de traitement
permettant I'extraction des caractéristiques de celui-aiaytir des données extraites, d'une
phase de création d'un modele représentatif de I'utilisateur.

Une fois enregistré, I'utilisateur peut alors s'authentifies treis premiéres phases sont
identiques a celles effectuées lors de I'enregistrement. Lparaison se fait alors entre les
données extraites de [|'élément biométrique testé et le ou telen enregistrés

correspondants.

1.9. Evaluation

Lors de l'opération d'authentification, un capteur, de méme nature {uieutiésé pour

I'enrblement, est utilisé pour générer un nouveau fichier brut quiuba s mémes
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opérations d'analyse que le fichier modéle (référence). Un nouidaer signature sera
produit. Une analyse de corrélation plutét qu'une vérification d'idegditééalisée entre les
deux fichiers signature car, bien évidemment, en pratique les ddirrsi signature ne sont
jamais identiques. Il en résulte un coefficient de ressemblangeequivarier de 0 a 100 %.
Selon les critéres de la sévérité souhaités par I'applicati question, il suffit simplement de
vérifier si la ressemblance est supérieure ou infériausealil fixé a I'avance. Il va de soi que
I'acceptation d'une transaction pour un distributeur de billets ni&cassseuil beaucoup plus
sévere que celui autorisant I'acces a une salle de concert.

L'évaluation d'un systéme d'authentification ne peut pas étigégéan utilisant uniquement
le taux d'erreur classique parce que toutes les erreurs n'oré paéme impact et les
contraintes des applications peuvent changer. Nous devons donc diffékenaiex de faux
acceptés (FAR) indiquant les faux non détectés par le systefretaix de vrais rejetés
(FRR) indiquant les signatures authentiques rejetées par BBmgyste EER (Equal Error
Rate) correspond au taux d'erreur pour lequel FAR est égal a FRR.

Erreur

3

Figure 5. Evolution de FRR et de FAR en fonction du seuil.

Le graphe de la Figurg est purement démonstratif; représente un parametre du systeme,
variant de 0 a l'infini. Trés succinctement, on voit que plus layendierreuA autorisée est
importante, plus le taux de fausses acceptations augmenté-diestgue I'on va accepter de
plus en plus de personnes qui ne sont pas autorisées (et donc la dacsy@ttme diminue).
Par contre on voit que le taux de rejet des personnes autoriséasedidgialement, ce qui
rend le systeme plus fonctionnel et répond mieux aux attentes ilisstautrs. A l'autre
extrémité, si I'on diminue la marge d'erreur acceptée pamolmedé de mesure biométrique,
les tendances des 2 taux sont inversées : on va de moins en moptsrades individus

essayant de frauder mais on va, par la méme occasion, avoir urldarejet sur des
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personnes autorisées qui sera trop important pour étre toléré dphgpdat des cas. Le
compromis habituel est de régler le systeme selon la jonctfooodebes, c'est a dire de fixer
le parametreA a la valeur x ou le couple (FAR, FRR) est "minimal". Leewed de ces
parameétres, FAR et FRR, doivent étre fixées en fonction de €apph. En général, on ne
peut pas fixer les deux simultanément. Pour un produit industriedléar de FRR doit étre
faible afin d'éviter la répétition de la phase d'authentiicajluand une personne autorisée a
été rejetée et doit faire un nouvel essai. Pour notre projetcliblgst de garder la valeur de
FRR en dessous de 2% car les utilisateurs de systémes d'digtientine tolérent pas de

taux plus élevé.

Apres cette présentation générale de ce qu'est la biométraese differents moyens
d'authentification associés, nous allons décrire de maniére gthiié I'authentification par

signature manuscrite et dresser un panorama des travaux effectués danaine.d

2. L'AUTHENTIFICATION PAR
SIGNATURE MANUSCRITE

"La signature identifie celui qui I'appose, manifeste le consenterdest parties aux
obligations et confere I'authenticité a I'actg'C. civ., art. 1316, al. 1 nouveau).

La signature manuscrite est depuis plusieurs siécles le nepéus répandu pour manifester
sa propre volonté. Elle est aujourd’hui, et le demeurera sans douteedamsr| le moyen
biométrique d’authentification le plus utilisé.

L'utilisation de la signature manuscrite repose sur I'hypothése cgu sont plus des
mouvements instinctifs que des actes conscients qui sont impliquékdaatisation de la
signature. Ce postulat implique que certaines caractéristiguasigmature sont stables donc
constantes pour un signataire. Ainsi, la signature en ligne ou hoesdaut étre considérée
comme une méthode biométrique comportementale. La principale déficoibcernant
l'authentification est que la signature en entrée et la (digsature(s) servant de référence
ne sont pas exactement les mémes. Pour que cette reconnassstegacte, il faut que la
variation existant entre les signatures d'une méme personnef&ogure a la distance entre
les signatures de deux personnes différentes. Il faut donc esbegder les parties ou

caractéristiques de la signature qui sont pratiquement constantes, de celles gonh@as.
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Outre la variabilité habituelle, différentes raisons peuvent explitmevariation de la

signature :

c)
d)

e)

le support et le stylet utilisés
I'importance du document sur lequel on appose la signature

le lieu et les conditions d'écriture

Les fonctions assurées par la signature manuscrite sur papididssrification, I'adhésion

au contenu, la garantie de l'intégrité, la constitution d'un original.

Un systéme d'authentification biométrique basé sur la signatamestrite doit assurer les

mémes fonctions :

1.

2.1.

Fonction d'identification. Le systeme d’authentification doit &wéfisamment
fiable pour étre reconnu comme moyen de non répudiation.

Fonction d’adhésion au contenu. Culturellement le fait d’apposergeatisie
manuscrite signifie que I'on adhére au contenu indépendamment du support.
Fonction de garantie de I'intégrité. La garantie de I'intégiitélocument peut étre
assurée par une fonction de hachage.

Fonction de constitution d’'un original. La signature manuscrite qiemau sur
interface graphique reste toujours unique : on ne refait jamasse@xant la méme
signature.

Fonction psychologique. Le fait d’utiliser la signature manwserit amont de la
signature électronique offre I'avantage de capter I'attention’idéividu sur
I'importance de l'acte contrairement aux méthodes actuellésroertre un code
PIN.

Principes de fonctionnement

Classiquement, la conception d'un systeme d'authentification nécdsgimorter des

solutions a cinq problemes :

1.

a kb 0N

Acquisition des données

Prétraitement

Extraction des caractéristiques et/ou parties stables
Comparaison (et donc décision)

Evaluation des performances

Dans le cas de la signature en ligne, ces problémes se déclinent de |la sudva@ite :
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1. L'acquisition des données se fait au moyen d'un stylet électrohigtiésateur signe
a plusieurs reprises (au moins cing fois) afin d'établir uneerédér La signature de
référence peut étre, par exemple, une moyenne des signatures servant é’exempl

2. Le prétraitement consiste a réduire le bruit, lisser leabigans le temps et I'espace,
normaliser les données (mise a I'échelle, centrage...) et a les coder.

3. Sur l'ensemble des supports, des données de deux types peuvesttréites
localement ou globalement. Elles peuvent concerner la forme ou la dynamique.

4. Les données relatives aux variations locales du signal en eanéernent, par
exemple, la position, la vitesse, l'accélérationCes derniéres peuvent étre couplées
a des données plus générales comme la longueur, le temps total, des moyennes...

5. La comparaison entre la signature testée et la ou leswsgmaervant de référence
correspond a un calcul de distance. Si la distance entre cesiggnesdt inférieure a
un certain seuil, la signature est reconnue comme authentique $sestaleconnue
comme un faux.

6. Afin d'évaluer le systeme, la constitution d'une base de testnemitun nombre

important de signatures authentiques est indispensable.

2.2. Fausses signatures

Lorsqu’on évalue un systéme d’authentification par signature roate)n doit prendre en
compte trois types de faux : les faux aléatoires, les fauplesaret les faux expérimentés
[SAB95]. Les faux aléatoires sont réalisés par une personnennaissant pas la forme de la
signature a imiter. Les faux simples sont des signatures smuweldes le libellé est identique
mais la graphie différente. Les faux expérimentés sont @éghiar des personnes ayant acces
a la fois a la forme et a la dynamique, voire a des infoomatisur la méthode

d'authentification.

2.2.1. Types de Faux

Le faux aléatoire est obtenu en employant sa propre signatargl@ce de celle a imiter. A
l'opposé du faux simple, le libellé d'un faux aléatoire est évidamuifférent du libellé de
l'authentique. Sa détection est donc a priori assez facile.

Le faux simple est rédigé sans tentative de copier la forneesdgnature mais en connaissant
le libellé c'est a dire le nom. C'est le faux le plus fréquent rencontré en pratique. On peut
identifier le scripteur du faux simple car ce dernier pr&sesouvent un bon nombre de

caractéristiques intrinseques propres a son auteur.
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Le faux par calque est obtenu en reproduisant fidélement une segaathentique a l'aide
d'un moyen quelconque de transfert de I'image de l'authentique sur unedoclira toutes
les caractéristiques d'un dessin. Cette technique est généralaare adaptée aux systemes
d'authentification hors ligne. Le faux par calque manque de spontalu#itée I'apparence de
mouvements lents et d'une pression uniforme et les retouches sont souvent d&tectable
On distingue deux types de faux par imitation, le faux par ioitagervile et le faux par
imitation libre. Lors d'une imitation servile d'une signaturdalessaire copie directement le
modele et s'y réfere aussi souvent que nécessaire. L'imitatimiiesde la signature
authentique présente un dessin assez ressemblant a l'authentiquéeddirergences entre
différents échantillons de ce type, on trouve les espacemengdigl@sments et l'inclinaison
relative des lettres. On remarque également la présencentwvaise inclinaison moyenne
de I'écriture, un traceé lent et hésitant et la présence fréquente de retouclpesest re

Dans le cas d'une imitation libre, le faussaire procéde'@aidé soignée de la signature
authentique. Il mémorise l'image générale de la signatute dessin des lettres, leurs
espacements et autres détails picturaux. Le faussaire isienpaur imiter la signature
authentique, il compare le faux et l'authentique entre les essa@igete la méme procédure
jusqu'a entiere satisfaction. A la différence du faux par fioitaservile, celui-ci est
caractérisé par une allure spontanée. Les principales divesy€elecce faux par rapport a
l'authentique résident dans les proportions relatives des |etegeespacements, le's types

des alignements et notamment un manque d'alternance des pleins et des déliés.

2.2.2. Remarques

On parle de faux par déguisement si le scripteur réalise gnatsie différente de sa
signature habituelle dans le but de la renier ultérieurement.

On remargue que le faux par imitation libre est le faux le dliffisile a détecter et également
le plus difficile a produire.

Enfin, notons que le pourcentage de faux acceptés est trés diffi@\aluer car il est

impossible d'obtenir des faux réalisés par des faussaires professionnels.

2.2.3. Création de fausses signatures : mode d'empl  oi

Afin de mieux détecter les fausses signatures, il peutrdémssant d'avoir une réflexion sur
la maniere dont les faussaires pourraient procéder.
La premiere difficulté concernant la création de faussesasiges est de collecter les

données nécessaires c'est a dire :
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» plusieurs exemples de signatures originales pour évaluer |la fibena signature, ses
variations et la gestuelle du scripteur
» plusieurs enregistrements de vidéos de la personne en train depgigné&valuer la
dynamique de la signature et ses variations
Réaliser une imitation d'une signature requiert beaucoup d'entaihean il est tres difficile,
voire impossible, d'imiter a la fois la forme et la dynamidiee durée de I'entrainement est
proportionnelle a la difficulté de reproduction de la signature. Eat, affie signature stable
avec beaucoup de changements de direction et de rythme seraupealus difficile a
reproduire qu'une signature relativement variable constituée daeé simple et sans
changement de rythme.
Une autre difficulté réside dans le fait qu'il n‘est pas pasgiblr le faussaire de s'entrainer
sur un systéme existant puisque celui-ci se bloque au bout d'uim cemabre de tentatives
d'authentification. C'est le méme principe qui est utilisé pocode PIN d'une carte bancaire
ou d'une puce de téléphone portable. Aprés, en général, trois éomeadella phase
d'authentification, la carte ou le téléphone est verrouillé.
Le faussaire devra éventuellement essayer de trouver le fichiem@déde I'utilisateur dont il
souhaite imiter la signature.
Le faussaire devra donner une réponse aux questions :
* quelles sont les données collectées lors de la signature?
» quelles sont les caractéristiques extraites de la signature?
* comment sont-elles extraites de la signature?
La signature ne doit pas étre identique aux signatures précédantescontrdle de rejeu est
effectué. Cela signifie que ces fausses signatures ne poursorétrpal’'ceuvre d'un robot

auquel on aurait fourni une vidéo de la personne en train de signer.

2.3.  Avantages de ['utilisation de la signature

manuscrite

En dépit des difficultés que nous venons de relever, les avantaghstildsation de la
signature manuscrite comme un moyen d'authentification forte sont nombreux.
Concernant la pertinence de son utilisation, en apposant sa sigmatouscrite, chaque
signataire exprime — dans le sens propre du terme — I'empreinsa gersonnalité. Les
juristes sont unanimes sur le fait que la signature électrofiigude mot de passe) ne peut

remplacer entierement la signature manuscrite. L’autheniificaertaine des utilisateurs de
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signatures électroniques ne peut étre garantie qu'en y asso@antalactéristiques
biométriques. En effet, les cartes a puce, les codes confidexitisigue les mots de passe ne
représentent pas des références purement individuelles et equmomse peuvent étre sujets
de manipulations ou de vols. De plus, contrairement aux mots de pass& @odes
confidentiels, on n'oublie jamais sa signature. Par rapport aussagithnologies basées sur
la biométrie physiologique, son utilisation ne nécessite pas aémEnt un codlt
supplémentaire élevé pour le capteur.

Concernant la fiabilité, chaque signature est unique, car elgerédéls propres habitudes, de
nature autant physiologique que biomécanique, ainsi que le rodage indiwidtidien. Deux
signatures ne peuvent jamais étre exactement identiques ksag#'id'une copie. Mais cela
est automatiquement détectable.

Apposer sa signature sur un document est un acte bien accepté. @h tge@gmnature a déja
fait I'objet de stockage au niveau, non seulement d'institutions fi@escimais également au
sein de diverses autres institutions. De plus, a ce jour, un des $gnplus frequemment
acceptés pour permettre la non répudiation ou la preuve d’engageméntidielu est sa
signature manuscrite. Son utilisation pour l'authentification eanaibbituelle qu'acceptée,
aussi bien pour les clients que pour les prestataires. A contrasioautres procedeés,
notamment la prise d’empreintes digitales et la forme sepéet de I'iris, sont jugés trop
invasifs pour un usage grand public. En effet, les systéemes badé&mgueinte digitale ont
une connotation d'investigation criminelle et ceux basés surn@dsssitent un contact tres
proche de I'ceil avec le systéme d'acquisition. Le dernier @yeagtee I'on peut citer est que
l'authentification par signature manuscrite est trés facégpdiquer par rapport aux autres
techniques d'authentification biométrique.

Toutes les raisons citées ci-dessus expliquent pourquoi la signauarescrite a été retenue
pour cette étude. Suivant la méthode de capture de la signaturstiogugi deux familles de
signatures : hors ligne et en ligne. Le paragraphe suivarit écdifférences existant entre

les deux familles.

2.4. Différences entre hors ligne et en ligne

Dans un systéme hors ligne, la signature est effectuée swupport papier puis scannée. La
signature est donc assimilée a une image en niveaux de gsisleGas notamment pour les
systémes de vérification de cheques. En hors ligne, on ne dispose padydamique de
facon directe mais d'autres informations sont disponibles comméesdépadu trait ou la

variation d'intensité du niveau de gris constituant la signaturecoftraire, lors d'une
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acquisition en ligne, le trait n'a pas d'épaisseur et esseyétavec la méme intensité sur les
systemes ne permettant pas l'acquisition de la pression. Hooonid'étude de la forme, les
techniques appliguées en hors-ligne ne peuvent donc pas, en génératjaptées aux
techniques en ligne puisqu'elles sont basées la plupart du tenfiptusier des niveaux de gris
de I'image [SAB97][SANO4] [WIRO03].

Dans le cas d'un systeme en ligne, la signature estugféestir une tablette graphique ou tout
autre support muni d'un stylet électronique. La signature est dordseatée par une suite de
points définis par au moins 3 valeurs : X, y, t. Nous avons remarqué,déonsos
expérimentations, que les dispositifs actuels d'acquisition dé@utécmanuscrite en ligne
sont loin d'offrir une ergonomie suffisante pour que les usagers Isenitisans stress. En
effet, la géne occasionnée entraine des efforts supplémenB@ascoup de personnes
adaptent ou modifient leur maniere d'écrire et de signer lors skaga sur un support
numérique. Cela est critique lorsqu'il s'agit de signer car oigne pas de la méme maniére
sur papier ou avec un stylet et un temps d'adaptation au support quenést donc
nécessaire avant d'obtenir une stabilité suffisante de la signature.

Les problémes liés a l'acquisition sont différents dans le caden ligne et dans celui du
hors ligne. En effet, en hors ligne, le papier utilisé pour sipeet étre de différentes
textures, le stylo a aussi une grande influence et enfin l'#@bguigia le scanner peut donner
des résultats différents suivant la résolution choisie. C'est ussis pour les systémes
d'acquisition en ligne pour lesquels la résolution ou la fréquencquibd&ion ne sont pas

fixées.
2.5.  Variabilité des signatures manuscrites

2.5.1. Variation intra individu

Les signatures successives d'un méme individu varient globaletlectlement et different
en orientation et en échelle. En effet, suivant le contexte,deatares sont de longueurs et
de durées différentes méme si elles sont faites par un ménpeesr et des variations
aléatoires existent comme des ajouts ou retraits de traitsoRséquent, comme nous l'avons
déja indiqué, si deux signatures de la méme personne sont paefaiidentiques alors I'une
d'entre elles peut étre considérée comme un faux.

La plupart des articles traitant de l'authentification par sigeamanuscrite font état de

personnes pour lesquelles le systeme d'authentification ne foncpaan&n effet, certaines
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personnes ont une signature trop instable pour pouvoir établir un modekentati€ de leur
signature. Cela peut étre di a l'utilisation d'un nouveau supportsitéoesine période
d'adaptation. Il est notamment perturbant d'écrire avec un stylet sur wawe qafticuliere ou
encore d'écrire dans une zone restreinte. Dans [TANO1], l'autstragu'il existe une forte
corrélation positive entre une grande instabilité de la signaurene grande variance du
temps total mis pour réaliser la signature. La durée totalla dégnature peut donc étre

utilisée pour mesurer la variabilité intra individu d'une signature.

2.5.2. Variation inter individus

Les signatures sont trés variées méme pour des personnesédumpays. En effet, au-dela
des habitudes culturelles, certaines personnes ont des signatésremrplexes alors que
d'autres écrivent uniquement leur nom. Cependant, on peut distinguer dedesgratégories
de signatures : les signhatures occidentales et les signasr&sques. Les signatures
occidentales peuvent elles-mémes étre classées en deux Emmies : les paraphes tres
éloignés de la forme du nom telles les signatures europédriaesignatures trés proches du
nom telles certaines signatures anglo-saxonnes. Les signasimggues sont tres différentes
des signatures occidentales; elles sont constituées dergraitotrts séparés par des levés de
stylet et orientés suivant un axe vertical. Par conséquent,d&s1@s d'authentification par
signatures manuscrites basés directement sur le styleigletuges anglo-saxonnes ou

asiatiques ne seront pas aussi performants dans le cas de signatures egopéenne

2.5.3. Gestion de la variabilité des signatures

Il est trés difficile de comparer deux systemes de vatiio de signature étant donné
qu'aucune base de données internationale n'est disponible [JAIO2].

Chacune des méthodes proposées a sa spécificité et est donc adaptéerobléme
(identification ou vérification) et a un type de signatures Itaegxonnes, asiatiques ou
européennes) voire a une base de données spécifique (celle quiafage les tests). Par
conséquent, toute I'élaboration d'un systeme d'authentification dépend égHmrthé. Une
solution possible pour concevoir un systeme d'authentification plusigénéerait peut étre
que celui-ci classifie au préalable les signatures erlémmwi paraphes, écritures-.pour leur
appliguer ensuite un traitement spécifique en fonction de leur type [BOU97].

Le probléeme lors de I'évaluation des performances des systémes repag#iffoulté a créer

des bases de signatures authentiques conséquentes. Une solution possible étre de
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générer de nouvelles signatures d'apprentissage représentativesrizilitéale la signature
a partir de celles existant déja.

2.6. Bases de signatures

Les données acquises lors de la réalisation d'une signature soniceess®n de points
ordonnés dans le temps pour lesquels on peut disposer de plusieurs infeni2dins le cas
présent, nous avons souhaité ne collecter que des informations dispsuilllessemble des
supports munis d'une interface graphique c'est a dire la positiomps & le contact afin de
détecter les levés de stylet. De plus, les expérienceslitt@rature montrent que les autres
informations, telles que la pression ou l'angle du stylet avesurd@ce, ne sont pas des
caractéristiques ayant donné jusqu'a présent de tres bons résultats [TANQB[FRA

Les travaux présentés dans la suite de cette étude ont étésdwatuabord, sur une base de
signatures en ligne constituée pour une compétition internatiori8ignature Verification
Competition" (SVC) ayant eu lieu en 2004 dans le cadre de la cordétariernational
Conference on Biometric Authentication” (ICBA) [SVCO04]. Cdttese contient les signatures
de 40 personnes. Pour chaque personne on dispose de 20 signatures authentiques et de 20 faux
expérimentés (Figuré). Les faux expérimentés ont été réalisés par des persorargsaaces

a une vidéo de la personne en train de signer.

La particularité de cette base est que les signaturesisrngeg ne sont pas de véritables
signatures mais des signatures créées pour I'élaboration de.lddbgsincipale conséquence

de ce choix est une plus faible stabilité de la signature que dans les catsconcre
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Figure 6. Exemples de signatures de la base SVC.

36



Nous allons maintenant étudier plus en détail le principe de fonctionheatium systeme

d'authentification basé sur la signature manuscrite en ligne.

3. METHODES CLASSIQUES UTILISEES
EN AUTHENTIFICATION DE
SIGNATURES EN LIGNE

Depuis une cinquantaine d’années, l'authentification de signatures abétdée par de
nombreux chercheurs comme en témoignent le grand nombre de publicatidesssjet
[HER77][HAS92][NAL97] et les états de l'art associés [GUPBZRJOO0][JAIO2]. Les
principales méthodes actuelles sont basées sur I'étude denky te la cinématique et de la
pression. Dans ce chapitre nous présentons, pour chaque étape du processus d'authentificati
les différentes solutions exposées dans la littérature depuis 1894, ldguelle est paru I'état
de l'art de Plamondon et Leclerc [LEC94] qui est la suite e &lisé par Plamondon et
Lorette [PLA89]. Etant donné que I'écriture a un comportement diffdemnsignatures, nous
ne nous attarderons pas sur les méthodes utilisées dans le domkanghdatification par
I'écrit manuscrit [BENO3]. Aprés avoir présenté les travauxausitaires de ces derniéres
années dans le domaine de l'authentification par signature mégusots présenterons les
produits industriels existant sur le marché ainsi que lesi@atEbns a apporter aux systemes

existants.

3.1.  Architecture et stratégie

La Figure7 résume l'architecture classique d'un systeme d'authembificdé signature en
ligne. Beaucoup de travaux ont été réalisés pour tenter d'abdesrrasultats optimaux pour
chacune de ces étapes. Par contre peu de recherches ont eéctaiegtconcernant
I'architecture du systéme elle-méme. Nous avons essayé de neproakiire cette erreur lors
de nos travaux et donc de travailler autant sur I'enchainementlaoo@opération entre

traitements que sur les algorithmes eux-mémes.
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Figure 7. Schéma d'un systeme d'authentification.

Pour chacune des étapes constituant le schéma classique st@émesy'authentification par
signhature manuscrite en ligne, nous présentons les différengssexgilorées durant ces dix
dernieres années par l'ensemble des chercheurs. Puis nous feroésapitulatif des
principaux systemes existant avant d'étudier a quels niveauwnudi®rations peuvent étre

apportées.

3.2.  Acquisition et Prétraitement

3.2.1. Acquisition

L'acquisition de signatures manuscrites en ligne se fait aumuya stylet électronique ou
sur une tablette graphique.

Les supports classiques actuellement disponibles sur le marchausowimbre de quatre
(Figure8).

Le PDA et le stylet Anotosont les supports offrant le moins de possibilités. Leurs puissances

de calcul sont relativement faibles et les données acquises squement la position du
stylet et le temps. L&ablette graphique est le support le moins cher et le plus répandu. De
plus, c'est celui qui offre I'éventail le plus large au niveauddemées d'acquisition. Aux
informations de base, peuvent s'ajouter la pression, l'angle duastgle la tablette, etc. Le

Tablet PC est un support intégré mais encore peu répandu. Son principal awesitggé ne
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nécessite pas de périphérique extérieur. De plus, on dispose denbitibor de pression du

stylet. Les caractéristiques des différents supports d'@gisont résumées dans le
Tableau 1.

PDA ANOTO Tablet PC Tablette Graphique

Figure 8. lllustrations des supports classiques.

SUPPORT
CAPTEUR PDA Anoto Tablet PC Tablette Graphique
Coordonnées @) @) @) @)
Temps @) @) @ @
Contact O [@) [@)
Pression @) @)
Angle du stylet @)

Tableau 1. Caractéristiques des différents dispositifs d'acquisition.
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Figure 9. Exemple d'acquisition de signature en ligne.

Les données acquises lors de la réalisation d'une signature sauicaassion de valeurs qui
refletent des informations sur les points de la signature. Ainmum, on dispose de la
position des points et de la date mais on peut aussi connaitredepr@s encore l'angle du
stylet avec la tablette (Figug.

En plus des supports classiques, d'autres supports d'acquisition ont eétéepmks/

spécifiguement pour l'authentification par signature manuscrite.ai@&rtchercheurs,

souhaitant n'utiliser que la pression, ont développé leur propre sydtacggiisition : un

stylet ayant une plus grande sensibilité et une plus grande fréqd@uguisition [KIKO1].

39



Suivant le type de signatures a analyser, rapides comnwmglegtures anglo-saxonnes ou
lentes comme les signatures japonaises, il est possible de réglguinfré d'acquisition.
Deux autres systemes ont été notamment proposés dans latitérain permet de capturer
5 signaux différents qui sont les forces exercées sur ld gt 3 directions et les angles
entre le stylet et la surface d'écriture dans 2 directiphSR98]. L'autre est basé sur
l'utilisation d'une caméra [MAR97a]. Le principe consiste, apres agpéré la position de
départ du stylet, a effectuer un suivi du stylet dans chacunendg®s et ainsi a extraire
I'évolution de la position du stylet au cours du temps. La plupart ddesefaites jusqu'a
présent utilisaient des tablettes graphiques comme support d'acquétitpeu d'études
traitent de l'influence du support d'acquisition sur les résultats obt&njosird'hui les types
de support se multiplient et se démocratisent (mobiles, consoles| poyrrait donc étre

intéressant d'étudier l'influence du support choisi sur les résultats obtenus.

Etant donné que l'acquisition des données n'est pas toujours effechstdeslanémes
conditions, il est nécessaire de réaliser un prétraitementn@apecette étape est moins
importante que pour les systémes hors ligne car, d'une pad,lsg points de la signature
sont acquis et, d'autre part, dans le cas du hors ligne, le régldgenumérisation peut étre
difficile.

3.2.2. Prétraitement

Le prétraitement consiste a préparer les données pour l'andlpseit s'avérer nécessaire de
réduire le bruit, de lisser les tracés et de les coder sous une formecipusdat exploitable.
Un des principaux prétraitements effectués consiste a rédicmaner la signature, en
procédant par interpolation linéaire, afin d'obtenir des points éaqntistsoit pour avoir un
nombre de points multiple de deux pour appliquer des méthodes baséesemaple, sur les
ondelettes comme dans [LEJO1], soit pour avoir le méme nombre de gaigschaque
signature et ainsi faciliter leur comparaison comme dans [88DHRHEO1] [ZHA96].
L'application d'un prétraitement est conditionnée par le choix debodes d'analyse
utilisées. Pour faciliter la comparaison, le rééchantillonnageggefaire en utilisant le méme
nombre de points pour toutes les signatures quelle que soit |dar @Gépendant, cela
présente un inconvénient car on perd alors une grande partie demktifor sur la
dynamique du tracé. De plus, cela nécessite une interpolationigedtuse qui peut étre trés
approximative surtout si la signature est rapide. Aussi certdiascheurs, afin de ne pas

perdre trop d'informations, proposent de ne rééchantillonner que paréietléa signature
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[JAIO2]. Les zones de début et de fin de trait, ainsi que celleshalegement de direction ne
sont alors pas rééchantillonnées car ces points apportent une tidorpias importante que
les autres points. Les informations liees a la dynamique somul@aé avant le
rééchantillonnage puis recalculées par interpolation pour les points retenasitkgnmaniere
de normaliser la signature est d'utiliser la transforméersevdes coefficients de Fourier
normalisés [KAS97].

Jusqu'a présent peu de méthodes d'authentification utilisent les mouwvenasiglet pendant
les levés donc cette information n'est pas prise en considératiomomoent de
l'authentification [DIM02] [YAN95] car les anciennes tablettespermettaient pas d'obtenir
cette information.

Le dernier aspect traité est la suppression des points redondargs puothes, i.e. séparés
par un ou deux pixels, pour minimiser les effets de résolutioratgpdts tablettes graphiques
[LEE96].

3.2.3. Normalisation

La normalisation a pour but de simplifier la comparaison entresitpsatures. En effet,
certaines caractéristiqgues extraites des signatures nepasninvariantes aux différentes
transformations affines. Une étape de normalisation est alospamiable si I'on ne veut pas
tenir compte de ce type de variations lors de la comparaison. dams,[HUA95], un filtre
moyenneur est appliqué sur les signaux en entrée (x(t), {tft)att)) pour réduire le bruit di
a l'acquisition puis la signature est décalée de maniére eénearte centre de gravité de la
signature a l'origine du repére mais aucune rotation n'esttigfee Dans [KAS97], la
normalisation porte sur les coefficients de Fourier issus du ségnahtrée (x(t),y(t)). Dans
[LEJO1], deux opérations sont effectuées. Tout d'abord, une rotation dgndduse est
effectuée de maniere a ce que la pente du premier axei€'oheita signature soit nulle dans
le repere de référence utilisé pour I'acquisition, puis une homogigétreramener I'ensemble
des signatures dans un carré de méme taille.

Plusieurs possibilités apparaissent lors de la mise en plaggstime. Dans [LEE96], étant
donné que lors de I'enregistrement une ligne est présente suettetalcune normalisation
n'‘est effectuée. La normalisation a comme principal inconvéniensup@rimer des
informations sur la maniére avec laquelle la signature ediséé comme la position,
l'orientation et la taille de la signature par rapport auecallirest également possible de

sauvegarder certains indices (position, taille ou orientation) akefifectuer la normalisation
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si I'on désire exploiter ces informations plus tard. C'est dett@ére solution qui nous parait

la plus intéressante et que nous avons donc retenue.

3.3.  Caractérisation de la signature

La encore plusieurs étapes peuvent étre mises en évidence. dgatmhire certaines
caractéristiques, différents auteurs font appel a une sedgimenfdarmi les caractéristiques

proposeées, hous montrerons que certains choix doivent étre opéreés.

3.3.1. Segmentation

Le but de la segmentation est de pouvoir observer certaines parteesignature a différents
niveaux. Ainsi, au lieu de comparer les signatures dans leur ersemblivise les signatures
en parties que I'on compare une a une. La somme des différenaeseentarties stables
observées dans deux signatures comparées nous donne une distance eglivbales
signatures.

Une segmentation est nettement plus complexe dans le cadgndiigs européennes que
dans le cas de signatures asiatiques ou anglo-saxonnes. Eceeliype de signatures ne peut
pas, en général, étre segmenté au niveau des levés de stytee adest le cas pour les
signatures anglo-saxonnes ou asiatiques. Cela est di au fais gignktures anglo-saxonnes
sont trés proches de I'écriture du nom d'ou un grand nombre de levés de stylsigetkerres
asiatiques sont constituées d'une succession de traits défanitdes levés de stylet comme
des lettres majuscules alors que les signatures européennedreoategnent plus proches du
paraphe.

La difficulté de la segmentation est qu'elle doit étre suffireant stable pour un méme
individu et donc se baser sur des points "caractéristiques" dgnatwgie. La principale
méthode consiste a segmenter aux points ou la vitesse est nudiblelcdémme les points de
forte courbure. L'avantage de cette approche est qu'elle est gaablapport a la taille de la
signature. Dans [HUA95], apres avoir calculé la vitesse instéatan chaque point de la
signature, une fenétre glissante est utilisée pour parcouiignatgre et détecter les points
correspondant aux minimums locaux. Dans [DOL98], la segmentatitan gdgnature se fait
aux points ou la vitesse verticale est nulle. D'autres apprastigent notamment celle de
[BRA93] utilisée dans [SCH97] et [RHEO1] pour détecter les poimiportants de la
signature et permettre la segmentation en ces points. L'impertian point dépend des

variations de l'angle défini par ce point et ses points voisins.tiBonant sur le méme
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principe, la méthode de Brault [BRA93] est décrite de maniéereppécsse dans le chapitre 2
paragraphe 2.2.3.

Une fois segmentées, la comparaison des signatures est bat@diférenciation entre les
parties stables et non stables d'une signature, ces zones sonindéte a partir des modeéles
de référence. Pour pouvoir isoler les parties de la signaturemfucenstantes et celles qui
varient, il est nécessaire d'utiliser une technique de compataltogue celles présentées au
chapitre 3. Les segments des signatures, considérés comme tedpegafinstables) seront

ignorés lors de la phase de comparaison.

3.3.2. Extraction de caractéristiques

Cette étape est une des plus importantes car elle va conditlansigte du traitement. En
effet, aprés cette étape, la signature ne sera plus nef@@gmr une suite de points mais par
un vecteur constitué des valeurs de chacune des caractéristiques choisies.

Il est a noter que cette étape est souvent celle qui nécessite le plupsiddaralcul.

Etant donné qu'il est trés difficile d'imiter & la fois lanfieret la dynamique d'une signature
manuscrite, I'étude des caractéristiques s'articule souvent suieamt axes : forme et
dynamique. Dans un premier temps, seront présentées les caractéfisigugesa forme puis
nous aborderons celles liées a la dynamique. Les caraquéesstiretenues dans cette
présentation des méthodes existantes sont celles le plus souvent citéesttiznasueel

On noteS = (Pt, Pt, ..., Pt ..., Pt) une signature constituée d@ointsPt=(x;,y;,t).

3.3.2.1 Caractéristiques liées a la forme

Nalwa [NAL97] affirme que [l'utilisation des caractéristiquégnamiques uniqguement ne
permet pas d’identifier 'auteur d’une signature. De plus, ledfaiiliser la forme permet de
mieux faire comprendre a l'utilisateur pourquoi sa signature a étéaejat Tableaa fournit

la liste des caractéristiques liées a la forme, ainsi ggenméthodes de calcul et les

commentaires associés. Nous nous sommes limité a celles le plus souwgmisutili
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Tableau 2. Caractéristiques liées a la forme.

44



Les caractéristiques les plus souvent utiliséesladongueur de la signature et le nombre de
traits. Le nombre moyen de caractéristiques uéfisést de 2 ou 3. La caractéristique la plus

stable est la longueur de la signature.

3.3.2.2 Caractéristiques liées a la dynamique

De méme, pour la dynamique, le tableau 3 listecactéristiques qui sont classiquement

utilisées :
Temps total t, -t
n-1
dist., (Pt;, Pt,
Vitesse moyenne iZ:;( ewet (P4, Pa))
t, -t
n-1
Vitesse moyenne verticale i=1|yi+1 yi|
t, -t
n-1
i i |Xi+l - Xi|
Vitesse moyenne horizontale e
t, -t
dist., (Pt;, Pt.,
Vitesse maximale ,max( eue (P4, PY 1)}
=Lt t—t
n-1
diste,q (Pt;, Pt,,
Accélération moyenne ;( e (Pt Plisg))
(tn _t1)2
dist.,, (Pt Pt
Accélération maximale max ( tE(:d(_ﬁt)z'% 2))
""" i+l

Tableau 3. Caractéristiques liées a la dynamique.
Les caractéristiques les plus souvent utilisées Isodurée totale du tracé de la signature, la

vitesse moyenne suivant x et suivant y. Le nombogen de caractéristiques utilisées liées a
la dynamique est de 4 ou 5. La caractéristiquéusa gtable est la durée totale de la signature.
Le tableau 3 mentionne des caractéristiques glsb@lertains auteurs proposent d'utiliser des
caractéristiques plus locales telles que la vitesstantanée ou l'accélération en chaque point.
La vitesse instantanée est tres sensible a lat@uil'acquisition puisque le calcul se fait en
utilisant une information trés locale. Dans [HERA&ccélération est utilisée pour étudier de
facon qualitative I'activité musculaire lors derklisation de la signature, i.e. les forces
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exercées sur le stylet. Cette caractéristique ettmmment utilisée pour détecter les faux

expérimentes.

3.3.23 Autres méthodes et bilan

Les études antérieures semblent prouver que lesngaes liés a la forme sont les plus
fiables et les plus constants. En effet, les donmnélatives a la dynamique sont plus sensibles
au systeme d'acquisition car la fréquence d'adensiarie d'un systeme a l'autre.

L'utilisation de la pression comme caractéristigiexplique par le fait qu'elle possede
l'avantage d'étre d'une part une caractéristiqobéenet difficile a reproduire [KIKO1] et
d'autre part elle est nouvelle par rapport au tigree. Cependant, aucune étude n'a prouvé
que la pression soit propre a un scripteur et stdhine signature a l'autre. De plus, les
résultats obtenus avec I'utilisation de la pressiniguement ne sont pas concluants méme
lorsque l'on utilise un dispositif particulier pdiarcquisition de la pression [TANO1].

Certaines recherches ont essayé de modélisemlatsig a I'aide de modeles connus. Ainsi, le
but de la méthode proposée par [WESOQO] est deuratrades informations sur la vitesse et
l'accélération en utilisant les dérivées des B#ggsli cubiques ajustées sur la trajectoire
initiale. La méthode proposée par [LEJO1] est baméeles ondelettes. Elle consiste en
I'application d'une transformation en ondelettes Isa fonctions extraites de la signature
(pression, vitesse suivant X et Y, angle du stgletitesse angulaire) pour compresser le
signal et ne conserver que certains coefficients fgosuite du traitement. On peut aussi citer
le travail de [MOH99] qui utilise des modeles autégressifs pour modéliser la signature et
utilise ensuite les coefficients déduits du moad@ieme entrées d'un réseau de neurones.
Peu de travaux de recherche sont axés sur la ohehde nouvelles caractéristiques hormis
[NAL97] qui ne s'est basé que sur la forme du tqamér extraire des caractéristiques de la
signature. Les efforts ont plutét porté sur leshudes de segmentation et de comparaison.
Comme le fait remarquer [GUP97a], I'étude de lanforest souvent négligée dans les
systéemes d'authentification en ligne car la conpanade forme n'est pas aisée et on obtient
de bons résultats en utilisant uniqguement la dygaeiMais ['utilisation de la dynamique

seule peut conduire a des aberrations [NAL97].

3.3.3. Sélection de caractéristiques

Parmi I'ensemble des caractéristigues définies édaroment, toutes ne sont pas

discriminantes ou ne doivent pas étre associéamksavec les autres.
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Plus le nombre de caractéristiques utilisées eseglplus les performances sont améliorées
jusqu'a obtenir un maximum correspondant a une igunation optimale puis les
performances décroissent a nouveau si on utikigede caractéristiques. De plus, I'utilisation
d'un grand nombre de caractéristiques présenteertairt nombre d'inconvénients. Parmi
ceux-ci on peut citer tout d'abord la nécessitgaifaun espace mémoire conséquent pour
stocker les signatures ainsi qu'une augmentatioporeeqtielle de la complexité de
l'authentification en fonction du nombre de varablDe plus, étant donné que les signatures
ne sont pas rigoureusement identiques, la distantte la signature testée et la signature de
référence va augmenter avec le nombre de cardijées et donc le seuil devra étre
augmenté d'ou un risque plus important d'erreur.mise en place d'une technique de
sélection de caractéristigues peut donc s'avétéressante. Une des méthodes les plus
adaptées a la sélection est l'utilisation d'alporg génétique [XUH96]. Le principe est de
coder l'utilisation ou non des différentes carast@ues au niveau des chromosomes et
d'utiliser, comme fonction de fithess a minimiderpourcentage d'erreur ou la distance entre
les signatures du méme individu. Le meilleur chreame obtenu indique quelles sont les
caractéristiques a retenir pour optimiser les perémces du systeme.

Dans le cas de l'authentification par signaturdigmme, le probleme sera de disposer d'une
base de signatures suffisamment importante powctefr la sélection, l'idéal étant de

disposer de faux pour chaque individu de la bastEER].

3.4. Authentification ou reconnaissance

Aprés avoir choisi le principe sur lequel reposesistéme, c'est a dire la nature des
caractéristiques retenues, il s'agit de le mettreoseivre aussi bien au niveau de la phase
d'enrélement qu'a celui de la phase d'autheniiicatlle-méme. Nous abordons ici ces deux

aspects.

3.4.1. Choix des modeéles

La phase d'enregistrement consiste a créer un modeéé signature de référence pour une
personne a partir des signatures qu'elle a réali€s signatures sont qualifiées de signatures
d'apprentissage. Par la suite, toute nouvelle gigaaera comparée a ce modele. L'idéal est
de réaliser cette collecte de signatures sur plsigessions pour avoir un meilleur apercu de
la variabilité des signatures. Un probleme se gog®ur une personne donnée la variabilité
des signatures est tres importante. Une solutiasiple peut étre d’augmenter le seuil mais

cela rend le systéme vulnérable.
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Pour répondre a cette problématique, certains eutptbnent |'utilisation de plusieurs

références. Pour choisir ces références, une methaskible consiste a prendre M signatures
parmi les N fournies. Différents criteres de sébtectsont possibles. Par exemple, ces
références peuvent étre choisies de facon a céogtes les signatures de lI'ensemble des N
signatures soient a une distance inférieure a taigeseuil d'au moins une signature des M
signatures servant de référence collectées petidarilement. Pour des raisons pratiques, on
doit imposer un cardinal maximum a M pour des rasalgorithmique et a N pour des

raisons conviviales.

[GUP97a] propose de combiner les deux possibilgésr la comparaison : créer une
signature de référence a partir des signatureségs pour I'apprentissage, utiliser toutes les
signatures de l'apprentissage pour la comparaidocakuler la distance moyenne ou
minimale. Etant donné qu'il est trés difficile déar une signature de référence représentative
des signatures d'apprentissage et de leur vaté@gbiéi solution retenue consiste souvent a
comparer la signature testée a I'ensemble destgigsal'apprentissage. D'ailleurs la méthode
de [WIR97] consistant a construire une signatueeréférence comme moyenne des
signatures effectuées lors de l'enregistrement arenal pas des résultats tres concluants.
[HUAO3] propose une méthode consistant a représdetessemble d'apprentissage a l'aide
d'un graphe regroupant I'ensemble des variations pbagque segment de chacune des
signatures effectuées lors de I'enrblement auturedsignature de référence. Ainsi, chaque
segment de la signature testée est comparé a niiblesedes variations du segment
correspondant représentées dans le graphe modélisamsemble des signatures
d'apprentissage.

[VIEO1] propose une méthode pour minimiser le rappmtre le nombre de signatures
servant de référence et le nombre total de sigesitdemandées a l'utilisateur. L'idée de la
méthode est de classer les signatures suivantlistance par rapport au reste de I'ensemble
d'apprentissage et de ne garder que les signaeseplus proches les unes des autres.
L'avantage de cette méthode est d'éviter de cagrselans I'ensemble des signatures de
référence des signatures non représentatives dataice.

La méthode de [LEC99] consiste a rechercher pagmisignatures d'apprentissage le sous-
ensemble le plus stable. Pour évaluer la stabditeée deux signatures, une mise en
correspondance, dont le but est de minimiser lans®mles distances entre les points des deux
signatures, est effectuée. La stabilité correspods au rapport entre le nombre de points

n'ayant qu'un seul correspondant et le nombre ttgatorrespondances. L'idée est d'évaluer
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pour chaque sous-ensemble de I'ensemble des sigmatapprentissage le niveau de stabilité
et de choisir le sous-ensemble correspondant aimmaxde stabilité.

Plutét que d'effectuer des transformations sursigeatures pour passer dans un nouvel
espace : l'espace des caractéristiques sélectmmuee représenter les signatures, certains
auteurs proposent de conserver toute l'informatimponible en cherchant une méthode
permettant de comparer directement deux tracés snetsuien ligne. Ce type de technique est

décrit dans la partie suivante.

3.4.2. Comparaison de signatures

Lorsqu'on cherche a comparer directement des sigesaén ligne constituées de séquences de
points ordonnés dans le temps, la difficulté résldas le choix de la méthode de mise en
relation des points constitutifs des deux tracéssiAla comparaison entre la signature testée
et la signature servant de référence consiste arsrasne distance ou une ressemblance. Si la
distance entre ces deux signatures est inférieune @rtain seuil, la signature est reconnue
comme authentique sinon elle est reconnue comnfigun
On distingue les principales méthodes de comparasivantes :
a) Celles basées sur l'utilisation de méthodessséaat un apprentissage comme les
chaines de Markov cachées [FUEO2][YAN95] ou les aésede neurones
[FUEO2] [LEJO1]. Dans le cadre de l'utilisation ckes méthodes, un individu est
associé a une chaine de Markov cachée ou a un rdseaeurones, construit a
partir des signatures d'apprentissage, et qudgeréférence. L'inconvénient de ce
genre de méthodes est qu'elles ne peuvent pasrerencdcompte I'évolution de la
signature au cours du temps. Elles présentent gilogrét pour les systemes
d'identification que pour les systémes de vériiirat
b) Les autres méthodes sont basées sur un calaiindarité entre signatures. Voici
guelques unes des distances les plus utilisées :
» Distance d'édition
La distance d'éditiorentre deux chaines x et y, d(x,y) est le coltespondant a une suite
minimum d'opérations d'édition élémentaires (ingprt suppression ou substitution d'un
caractere) nécessaires pour transformer x en y (BCHEn fonction de la maniére dont on
code la signature (I'angle relatif entre les poicdsisécutifs par exemple) la distance est
invariante a une rotation, a une translation eté&homothétie.
Cette approche a été utilisée dans [GUP97a]. Lrratiige est décomposée en deux ondes : x-

profil (t,x) et y-profil (t,y), variations des cadwnnées en fonction du temps. On code ensuite
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les pics et les vallées dans ces deux ondes. Rtairan procéde par divisions successives
aux endroits de plus faibles amplitudes. On réitémgération jusqu'a ne plus obtenir de
vallées. Le codage est ensuite amélioré en indigteanplitude du pic (plus I'amplitude est
grande, plus le symbole est répété). De plus, mena les informations des deux profils dans
le méme codage afin de représenter la signaturaermasuite de symboles (i.e. un mot). La
comparaison de signatures se ramene donc a la caisgrade mots. L'algorithme utilisé est
celui de Wagner et Fisher [WAG74]. L'utilisationsiue de la méthode ne donne pas des
résultats trés concluants pour tous les scripteurs.
» Distance élastique ou Dynamic Time Warping (DTW)

Etant donné que deux signatures n'‘ont pas exactdenaréme rythme, et que les décalages
temporels ne sont pas linéaires, il semble intaresgutiliser une distance qui tienne compte
de cette variabilite. DTW est un outil qui réalisge mise en correspondance point a point

entre deux signaux et qui présente I'avantageedi&ensible aux légeres différences dans le

() (b)

Figure 10. Mise en correspondance point a point entre deux signatures sans prese
compte des décalages temporels (a) et en appliquant I'algorithme DTW).

rythme et aux différences de longueur de chainigsi(&10).

Dynamic Time Warping est une application des tegqies de programmation dynamique
développées par Bellman dans les années 50 [BEIEt]algorithme est particulierement

utilisé dans le domaine de la reconnaissance ¢arale. Cette méthode d'une complexité
polynomiale permet de trouver pour chaque élémémedcourbe, le meilleur élément

correspondant dans l'autre courbe relativement &artain voisinage et a une certaine
métrique [PLA88]. Il reste donc a définir ces aete pour obtenir un appariement optimal.
Dans son implémentation classique, DTW prend enpterte type de déplacement dans la
séquence : synchronisation, étirement ou compnessio

Les points initiaux de chacune des deux coufbesC' sont mis en correspondance. Soient
Pt le iéme point de la courl@ et Pt le jeme point de la courlf&, les pointsPt; et Pt ayant

été mis en correspondance (Figutg Soientd;, d; etds les distances suivantes :
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d, = Dist(Pt,,, Pt )
d, = Dist(Pt,, Pt ;)
d, = Dist(Pt,,, Pt ;)

Figure 11. Principe de l'algorithme DTW.
Alors sont mis en correspondance les pdiitet Pt réalisant :

Dist(Pt,, Pt, ) = min(d,,d,,d,)

Classiquement, la métrique utilisée est la distaspaiale euclidienne entre les points des
signatures.

Une fois la mise en correspondance des pointstafecon peut calculer la distance entre les
deux courbes en calculant la somme des distantesauples de points correspondants. Les
transformations autorisées dans la recherche @ertespondance sont l'allongement et le
rétrécissement suivant l'axe temporel d'un sigeditivement a l'autre. Le but de ces
ajustements est de minimiser la différence ensedkux signaux. Il existe deux approches
pour rechercher ces ajustements : l'une asymétrgjubautre symétrique. Dans le cas
asymeétrique, on cherche a établir une correspordamice la signature testée et un modele de
signature alors que, dans le cas symétrique, drerelte aussi une correspondance entre le
modele et la signature testée. Cette deuxiemenattee qui tient compte de la réunion des
deux appariements donne de meilleurs résultats B2AS

Cette méthode de comparaison de courbes est tiéiséait dans le domaine de
I'authentification par signature manuscrite endig@alculer des distances entre signatures
avec la méthode du DTW permet de mettre en placgystéme de vérification plus flexible,
plus efficace et plus adaptatif que les systemegdaur les réseaux de neurones ou les

chaines de Markov cachées car I'apprentissageépreuincrémental. De plus, cet aspect est
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tres important lorsque I'on envisage d'élaborer mééhode d'authentification qui prenne en
compte I'évolution de la signature au cours du temp

* Regional correlation
La techniqueRegional correlatiora été introduite par Herbst et Morrissey en 1976RM6]
puis affinée par Herbst et Liu [HER77]. Pour congpala signature de référence et la
signature testée, chacune d'elles est partitioreeesegments puis une recherche de
correspondance entre les segments est effectuémyen d'une mesure de corrélation basée
sur l'accélération. La segmentation de la signagsteffectuée a partir des levés de stylet. Le
calcul de la corrélation dépend de la longueuralyment ; plus le segment est long, plus il
est difficile de trouver le meilleur alignement ientes segments en raison de l'accumulation
de faibles erreurs. Cette méthode est relativemudniste par rapport aux variations pour une
signature donnée car elle n'est pas perturbéegsgpalises ou des €léments manquants.

» Split and merge matching
Split and merge matching été introduit par Wu et al. en 1997 [WUL97]. €etbéthode
recherche tout d'abord l'alignement optimal enaesignature testée et la signature de
référence puis calcule la distance entre les gigest L'algorithme présente des particularités
propres aux signatures chinoises. Ainsi, chaqueasige est décomposée en "mots", c'est a
dire un ensemble de traits en contact. Chaque elat signature représente une séquence. La
mesure de similarité utilisée entre deux séqueasesbtenue par la formule (*). Soiénet

W construits a partir de plusieurs exemplgsV, ..., Vb1 etWp, W4, ..., W1 respectivement

avec V. =(V°,vi,...v' ) et W =(w’,w',...w ). S est le nombre dexemples &tla

dimension de/; etW avecv, un attribut de I'exempl¥. On procéde par interpolation pour

queV,; etW soient de méme longueur.

S-1T-1

Dist(V,W) =>">"

i=0 j=0

W -v)-(wW -w) ()

Pour effectuer la mise en correspondance de dequesées, chague séquence est découpée
en deux sous-séquences et chaque sous-séquemesesn correspondance avec la sous-
séquence correspondante. Cet algorithme est effeéitursivement jusqu'a atteindre une
profondeur préfixée ou jusqu'a ce que la distamte= des sous-séquences soit inférieure a un
seuil prédéfini. Les sous-séquences corresponddatsiggnature testée sont modifiees par
compression et/ou étirement de telle sorte quedeh des sous-séquences modifiées donne
un trait de méme longueur que la séquence issua dignature de référence. La distance

totale entre les signatures est alors obtenuelenlaat la somme des distances entre mots.
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» Distance entre les distributions
Au lieu de calculer une distance a partir des goayparié€s, il est possible de calculer un
indice de corrélation entre les coordonnées daesp@PALO4]. Il est au préalable nécessaire
de normaliser les coordonnées pour obtenir la spaedance des centres de gravité. On
obtient alors des résultats du type de ceux présediures 12 et 13 lors du calcul des

corrélations.

Graphes associés aux quantiles (50 points)
En abscisse, la signature testée et en ordonnésgmature d'apprentissage

1000 9
b
= Authentique
) X Authentique
Signature de w
Référence  -1000 500 . 100( * Faux
} o2} Faux
a
0/:"". -500 -
[ ]
. :3
y
i 1000
X

Signature Testée

Figure 12. Quantiles suivant X pour 4 signatures relativement a une signature fixée.

60000 P Tt
= AL
40000 1 .; %
20000 - /{/,/ = Authentique
Y s Authentique
Signature de 0,e% ‘ « Faux
Référence -60000 -10000 40000 Faux
- 0 4
en
+=40000 -
L
60000
Y
Signature Testée

Figure 13. Quantiles suivant Y pour 4 signatures relativement a une signature fixée.
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Sur les Figurd 2 et 13, les faux expérimentés conduisent aux valenrjaune et violet foncé
et les deux autres sont des signatures authenti@@ame on peut le remarquer sur cet
exemple, rien ne semble distinguer les faux desasiges authentiques; le faux jaune est
méme au contraire plus pres de la signature dapgsage que certaines signatures
authentiques.

* Mesure de similarité ER2
Apres avoir effectué la mise en correspondanceadgghnature testégt et d'une signature
d'apprentissag&a a l'aide de l'algorithme DTW, on obtient deux enskes de points de
méme cardinaln de la forme St={(x,YVi1,t12), ..., uiYitw), ..., anYinlin)} et
Sa={(Xn,Y21,t21), ..., (%iYail2), ..., (enYenten)} OU le point (%,yi,ti) est mis en
correspondance aveG(¥oi,t).
La mesure de similarité spatiale est donnée plartaule [LEIO4] :

[.Z:; (Xli - X_1XX2i - X_z) + .Zi; (Yﬂ - 71Xy2i - y_z):|2
(Xli - X_l)ZIZ:; (yli - 71)2 +iz:; (Xzi - X_z)2 Iz:; (yzi - y_z)2

La distance spatiale devient :

DistS., =1000* (1- SimS.,)

SimS;; =—

i=1

La mesure de similarité temporelle est donnéegtarmule :

b -k -]

; (tli - E)Z .Z:; (tzi B E)Z

SimTg; =

La distance temporelle devient :
DistT.;, =1000* (1 - SimT.)
L'avantage de cette approche est que l'ordre delgua des deux distances est le méme et
donc que la fusion des deux distances est pludeimp
La distance spatio-temporelle devient donc par gtem

: Di + DistT,
DistST., = istSg : istTeg

Apres avoir effectué la mise en correspondanceddes signatures Set $ et calculé la

distance entre les deux courbes, on obtient unenmeg similarité par la formule :

Sin(s,,5,) = exp(— oy )
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ou M, = _rpax(Dist(Sa ,Sa,)), n désigne le nombre de signatures d'apprentissafales
i#]

i,j=1lan

signatures d'apprentissage.

3.4.3. Seuil de décision et évaluation des

performances

* Adaptation des seuils
Comme nous l'avons vu auparavant, les performadtes systeme d'authentification de
signature sont généralement évaluées suivant déexes : le pourcentage de faux acceptés
(FAR), le pourcentage de vrais rejetés (FRR). tleesoter que ces deux variables FAR et

FRR sont tres corrélées et si I'une d'elles augerienitre diminue.

Cas ldéal Cas Pratique
Erreur % l Erreur 1
FRR FAR ;!
/
ij!
o
>
Seuil

Figure 14. lllustration de la difficulté de la décision.

La corrélation entre les valeurs de FAR et de FRRIlkistrée par la Figuré@4. Elle est
principalement due a la difficulté d'isoler la dagle signatures d'un individu par rapport aux
autres signatures.

Les buts de l'authentification peuvent étre diffiésesuivant le type d'utilisation. Pour les
systemes de gestion des acces, le pourcentageudeafaeptés est plus élevé. Pour les
systémes sécurisés, le pourcentage de vrais rejgtéstre plus élevé.

Pour ce qui est du choix d'un seuil individuellépend de deux facteurs : la variabilité de la

signature et le taux de FRR ou FAR souhaité.
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L'idéal serait de disposer de faux aléatoires dade expérimentés [DOL98] mais cela n'est
pas réaliste surtout si I'on envisage la création groduit industriel.
La variabilité d'une signature a une tres grandleence sur le choix du seuil. La difficulté
réside dans son estimation. Cependant, une inolicgieut étre donnée par la variation du
temps mis pour signer, cette variation semble tEréd la variabilité intra signataire
[TANO1]. Une autre étude [KHOO03] a abordé le proide de l'adaptation du seuil au
scripteur. La solution préconisée pour que la ditatienne compte de la variabilité intra
scripteur consiste a tronquer la distance en sayssit une valeur comme par exemple la
distance moyenne intra apprentissage. Dans ceusag an biais est introduit en utilisant des
faux pour déterminer le seuil optimal pour chaquéividu. Dans [JAIO2], plusieurs
approches ont été envisagées pour déterminer uhpsepre a chaque caractéristique et a
chaque scripteur. Ainsi, pour chaque caractéristigfilisée pour décrire la signature, le seulil
individuel est calculé en ajoutant une tolérancpedéant de la distance minimale, de la
distance moyenne ou encore de la distance maxiemfe la signature testée et I'ensemble
des signatures d'apprentissage par rapport acatetéristique. Les auteurs montrent que le
meilleur résultat est obtenu en considérant laaded minimale. Dans [WUL97], le seull
propre a chaque caractéristique est déterminé dmsant sur la moyenne et |'écart type
calculés sur I'ensemble d'apprentissage.

» Evaluation des performances
Il est tres difficile de comparer les performanats deux systemes de vérification de
signatures étant donné qu'aucune base de donriéssationale n'est disponiblBe plus, le
protocole expérimental differe selon les laboramirEn effet, les signatures ne sont pas
acquises dans les mémes conditions, les basesefdiggage et de test ne sont pas toutes de
la méme taille, le nombre de références par indivitest pas fixe, les faux ne sont pas de
"vrais" faux car ils ne sont pas réalisés par @esdaires professionnels. Par conséquent, le
pourcentage de faux acceptés est tres difficikaduér.
La compétition d'authentification par signature oemite ("Signature Verification
Competition") organisée dans le cadre de la conéérintitulée "International Conference on
Biometric Authentication” (ICBA) a permis de coniter difféerentes méthodes dans les
mémes conditions expérimentales. Parmi les difféeeméthodes proposeées, les meilleurs
résultats (EER=2.79% pour des faux aléatoires &®=2EB4% pour des faux expérimentés)
ont été obtenus par des universitaires turques'uthéversité de Sabanci [YEUO4]. Ces
résultats donnent un apercu des performances iadaéevoire a dépasser. On remarque

également que la détection des faux aléatoiresagpiijori, peut sembler triviale ne I'est pas.
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En effet, le taux de faux aléatoires acceptés aativement élevé et du méme ordre de
grandeur que celui pour les faux expérimentés. ékpdication possible est que ce taux est
fortement dépendant de la variabilité intra scripte

Notons également que les méthodes développéesglmgune sont, ni toujours réalistes, ni
industrialisables. En effet, certaines méthodespasgnt que le nombre de signatures
d'apprentissage est supérieur a 5, elles tienaeainent compte de la taille de la référence
stockée ou encore du temps nécessaire pour |'difitetion [HENO4]. Or, dés que l'on
rajoute des contraintes sur les systemes d'autication, les performances chutent [MAIO4].
Notre travail s'inscrit dans une démarche de sigeatie documents électroniques ou la
signature en ligne sera utilisée comme facteurtlibatification. Aussi, pour nous, ces

dernieres contraintes sont-elles importantes.

Nous ne pouvons dans cet état de I'art faire userigi¢gion exhaustive de toutes les méthodes
et systémes d'authentification par signatures nwaites en ligne. Néanmoins, nous avons

synthétisé dans un tableau les principales carsiitres des systemes majeurs produits ces
dernieres années et ayant donné lieu a des pudtisatepuis 1994.

Le Tableau 4 récapitule également les taux d'esrassociés aux différents systémes lorsque

ceux-ci étaient préciseés.

57



Signal en entrée et

faux : 3000 amateurs (51W) 240 professionnels

Auteurs description des Apprentissage et/ou base de test specimens(S)xwriters(W) Méthode de comparaison Taux d'erreurs | Commentaires
parametres
Dimauro, apprentissage : 1000 signatures authentiques (50Sx20W) . s s . o
Impedovo, Pirlo | position et levés de stylo test : 800 signatures authentiques (40Sx20W) Con;fla;?; (\)/2::‘:' s;?gggtzeszf?ges P’pz :|<<11;0;0
[DIM94] faux : 800  ((4x20S)x10W) P Y ype ll-=iev
Dimauro Une zone trés
Impedovo Ii;irlo apprentissage : 45 signatures authentiques (3Sx15W) Vitesse pondérée par le taux de Type | - 3.2% stable est plus
L ’ X, Y, VX, vy test : 45 signatures authentiques (3Sx15W) e - s difficile a imiter
Sarcinella . . stabilité de la région Type Il : 2,6%
faux : 750 signatures authentiques (50Sx15W) ’ gu'une zone peu
[DIMO2] stable
apprentissage : 1530 signatures authentiques (15Sx51W)
Dolfing X, Y, pression, inclinaison validation : 255 signatures authentiques (5Sx51W) HMM (1modéle par personne) Type 1:1,9% Minimisation de
[DOLYg] du stylo test : 510 signatures authentiques (L0Sx51W) parp Type Il : 1,9% EER

Fuentes, Garcia-
Salicetti, Dorizzi
[FUEO2]

X, Y, pression

apprentissage : 765 signatures authentiques (15Sx51W)
test : 765 signatures authentiques (15Sx51W)
faux : 1470(30S/individu-2)+1530(30S/individu)+
200(10S pour 20 individus)

HMM (1modele par personne) + MLP
(Imodele par personne) + SVM

(Support Vector Machine)

Type | : 4,62%
Type Il : 8,25%

HMM traduit mal
la variabilité d'un
scripteur
MLP isole bien
un scripteur

Gupta, Joyce

apprentissage : 295 signatures authentiques (5Sx59W)

Calcul du nombre d'altérations entre

[GUP97a] X, Y, t test : 609 signatures guthentiques 2 séquences(ou mqts) (Algorithme _B/E: Ill } 11?;)//(;
faux : 325 (expérimenteés) de Wagner et Fisher 1974) ’
apprentissage : 180 signatures authentiques Combine le
Huang, Yan X vt (9Sx20W dont 1 gaucher) Multiple regional matchin Type | : 0,05% | mouvement du
[HUA95] Y test :sign authentiques (6-11)Sx20W P 9 9 Type 11 : 0,02% stylet levé et
faux : (10-20)Sx20W baissé
Seuil commun
local : ecart et angle entre Type |:3,3% clasp;)il:i;:ﬁion
Jain, Griess and 2 points consécultifs, apprentissage : 1232 signatures authentiques Type Il : 2,7%
Connel vitesse relative entre 2 (10-425x102W) DTW | e Seunadaptea
[JAIO2] points faux : 60 (3Sx20W) imitateurs non professionnels Type l:2,8% chaque scripteur
global : nombre de traits Type Il : 1,6%

pour la

classification
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23 parametres globaux
dont 2 relatifs au temps :

Kashi, Hu,_ duree totalg de I'écriture 542 signatures authentiques (6Sx59W) Type |l :2,5%
Nelson, Turin de la signature faux - 325 HMM Tvoe Il - 2.5%
[KAS97] durée pendant laquelle le ' ypell- <
stylo est en contact avec
le support
Apprentissage du
seuil pour
Kholmatov, apprentissage : 752 signatures authentiques (8Sx94W) Tvoe | - 1.4% différencier les
Yanikoglu X(t), y(t) test : 182 signatures (94W) DTW Type " ) 1’ 40/0 signatures
[KHOO03] faux : 313 expérimentés ype Il - La% authentiques des
faux en utilisant
des faux
Lam, Kamins X signatures authentiques : 8=8Sx1W Analyse discriminante Type | : 0%
[LAM89] Y faux : 152=8Sx19W (expérimentés) Jackknife Type Il : 2,5%
X, Y, temps total, vitesse . . . . _
. . apprentissage : 5063 signatures authentiques = . 5 Eo
moy, Vitesse/x positive | ;3 1 10)s105W + 248 Chinese(23W) + 26 Arabic (2W) Type 1:2,5% | \isimisation de
Lee, Berger, moyenne, vitessely . Type Il : 2,5%
. . . + 13 Tamil (1W) + 13 Hebrew (1W) L - EER
Aviczer positive moyenne, durée . . Prehard majority classifier | -------mmememeeee
. faux : 1148 simples P B et
[LEE96] pdt laquelle vitesse/x<0 / L . Type | : 0% s
temos pdt lequel le stvio 3466 experimentés Tvoe Il 7% Type Imisa0
ps pdt lequetie Sty 1148 timed ype Il 7%
est appuyeé,...
Lejtman, George| Pression, vx, vy, angle du| apprentissage : 9-11Sx41W chinese + 9-11Sx41W latin Réseau de neurones Type | : 0%
[LEJO1] stylo, vitesse angulaire faux : 8-11Sx41W chinese + 8-11Sx41W latin Type Il : 0,1%
Lin, Chen Coordonnées des points apprentls.sage :.225 signatures agthenthues (5Sx45W) Comparaison des points importants | Type | : 6,4% Signatures
[LIN98] et vitesses test : 900 signatures authentiques (20Sx45W) ar une méthode de relaxation Type Il : 16% chinoises
faux : 20Sx45W (20 faux pour chaque personne) P ype it 0
Martens and forces exercées sur le apprentissage : 180 signatures authentiques(10Sx18W)
Claesen stylo suivant 3 axes et test : 180 signatures authentigues(10Sx18W) Kernel approach PDF(Probability Type 1:0,4% Minimisation de
angle d'inclinaison du faux : 14555 = 20Sx17W (signatures authentiques des Density Function) Type Il : 0,4% EER
[MAR974]
stylo autres personnes) + 15Sx41W
xform, xmotion,forces apprentissage : 270 signatures authentiques(15Sx18W)
Martens and . ] . . 7.0 s
Claesen exercées sur le stylo test : 90 signatures authentiques(5Sx18W) DTW Type | : 7-8% Minimisation de
[MARQ7b] suivant 3 axes et angle faux : 340 = 20Sx17W (signatures authentiques des Type Il : 7-8% EER

d'inclinaison du stylo

autres personnes)
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Martens and

forces exercées sur le

apprentissage : 180 signatures authentiques(10Sx18W)

Claesen stylo suivant 3 axes et test : 180 signatures authentiques(10Sx18W) DTW (forme, vitesse, consistence) Type 1:0,6% Minimisation de
angle d'inclinaison du faux : 340 = 20Sx17W (signatures authentiques des ' ' Type Il : 0,6% EER
[MAR98] . L
stylo autres personnes)+39W signatures aléatoires
X, y, temps total de la apprentissage : 1600 S|gnatur,e_s auth?nthues
. . . . (100Sx16W)+faux expérimentés
Mohankrishnan, | signature, DTW distorsion ) . . )
} . test : 800 sign authentiques (50Sx16W) . Type 1:0,78%
Lee, Paulik (DTW signature L . Reseau de neurones (1 / scripteur) )
[MOH99] 4ECOMDOSEe en 8 +faux expérimentés Type Il : 1,6%
se F;nents) faux : casual 1600=100Sx16W + expérimentés
9 1920=(8x30)SX8W
1452 signatures authentiques (204W) Cross relation (5 parametres
Nalwa X dont 6 signatures pour l'apprentissage coordonnées du centre de masse, Type | : 3,6% Minimisation de
[NAL97] 24 pour chaque scripteur the torque, mesure de la courbure de| Type ll : 3,6% EER
1150 faux I'ellipse...,)
Distance entre pixels noirs de la
Parker X(1), y(t) 690 signatures authentiques (50Sx14W) leave one-out signature testée et un masque Typel: 0% Pas de faux
[PARO2] Y 9 q constitué des signatures de la base Type Il : 0%
d'apprentissage
. . a0
apprentissage : 5250 signatures authentiques (105Sx50W) Dynamic matf:hm_g(faux de type Type ,I : 3:4% Fau>f de_type
. ] . . aléatoire) Type Il : 3,4% aléatoire
Rhee, Cho, Kim| X, Y, vx, vy, angle entre test : 500 signatures authentiques (10Sx50W) . . .
. L . Distance euclidienne entre certaines
[RHEO1] segments, durée totale faux : 20Sx50W expérimentés P )
e caractéristiqgues des segments (faux | Type | : 0,49% Faux de type
50Sx49W aléatoires . . i L .
de type expérimentés) Type Il : 0,49% expérimentes
Rokbani, Alimi apprent|s§age : _525 signatures au_thenthues (20Sx15W) D|s_tance entre deux graphes_ Type | - 7,4% Prlslg en cpmpte
X(1), y(t) test : 450 signatures authentiques (30Sx15W) (matching par 2-ppv) + Comparaison i de I'évolution de
[ROKO03] . P Type Il : 6,5% :
faux : 56S par personne de caractéristiques la signature
Schmidt, Kraiss _ apprentlssag.e : 81 S|gnatqres authentiques (3Sx27W) _ _ _ Type | - 0%
X, Y, pression test :sign authentiques (8-17)Sx27W Multiple-to-one matching algorithm .
[SCH97] . s . Type Il : 12%
faux : 48 expérimentés
Tanabe,
Yoshihara, . signatures authentiques : 160=(20-30)Sx6W . Type | : 6%
Kameya, Mori Pression faux : 600=100Sx6W DP Matching Type Il : 6%
[TANO1]
Wessels and . apprentissage : 750 signatures authentiques (15Sx50W) o
Omlin X(t()ei[ ?lrgtglinaison dSr:tsféon test : 750 signatures authentiques (15Sx50W) HMM T Tgrile_ll'go_l/%(y
[WESQO] Y faux : 50-80 ype it~ °
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Wirtz

position, vitesse,

6000 signatures authentiques (20W)

Dynamic Programming Matching +

Type | :9,89%

Minimisation de

[WIR97] acceleration 6000 faux (20W) Stroke based DPM Type Il : 9,89% EER
Signatures
chinoises

positions(x,y) et vitesses | apprentissage : 100 signatures authentiques (10Sx10W) | Comparaison des suites de valeurs . (3 signatures
Wu, Lee, Jou . N N ) . . " . - Type | : 13,5% ,
[WUL97] en chaque point/ axeta test : 200 signatures authentiques (20Sx10W) (position et vitesse) par "split-and- Tvoe Il - 2.8% pour créer une
y faux : 4 imitateurs merge matching algorithm" ype ll- < référence et 7
pour définir le
seuil)
Wu, Lee, Jou ux(@), uy(t) apprent|s§age : _270 signatures au_thenthues (10Sx27W) - Type | - 1,4% Signatures
. D test : 560 signatures authentiques (30Sx27W) Spectre logarithmique i .
[WUL98] vitesse et accélération i L Type Il : 2,8% chinoises
faux : 650 4 imitateurs
Stabilité des
données par
Yang, Widjaja, [angles entre 'axe des x et| apprentissage : 248 signatures authentiques (8Sx31W) Tvoe | - 1.75% rapport a la
Prasad le segment constitué de 2 test : 248 signatures authentiques (8Sx31W) HMM (1modéle par personne) Type I ) 4’ 440/0 rotation, la
[YAN95] points consécutifs faux : autres signatures (16Sx30W pour chaque personne) Ype I =288 | translation et le
changement
d'échelle

Tableau 4. Récapitulatif des différentes méthodesalthentification par signature manuscrite en ligne
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Comme on peut le constater sur le Tableau 4, letogrles d'expérimentation ne sont pas
identiques. Ainsi le nombre de signatures d'apmsege varie de 3 a 100, le nombre de
scripteurs de 15 a 100, les signatures peuvengsiatiques, européennes ou anglo-saxonnes
les données en entrée peuvent étre uniguementolEsops X,y et le temps associé ou
uniquement la pression, le critere optimisé perd¢ EAR, FRR ou EER... Il est donc tres
difficile de comparer les performances des diff&geaystemes et, par conséquent, de
déterminer quelle est la meilleure approche. Ofindjge deux grandes classes de méthodes :
celles basées sur un calcul de distance et cel®eb sur des méthodes d'apprentissage telles
HMM ou réseaux de neurones. Cette deuxiéme appreeimble donner de bons résultats
(EER inférieur & 1%) mais sur des bases de sigemtle taille relativement faible (nombre de
scripteurs inférieur a 40). Les performances dedéshode présentée dans [KHOO03] - basée
sur un calcul de distance, utilisant relativemesu gde signatures d'apprentissage (8) et testée
sur une base conséquente de signataires (procH®@e- nous donnent un apercu des
performances a atteindre, i.e. une valeur de EERdize de 1%.

Aux systéemes présentés ci-dessus développés daredum universitaire, il faut ajouter les

systéemes industriels.

4. PRODUITS INDUSTRIELS

4.1. Présentation des logiciels

Il est difficile, voire impossible, de connaitre peincipe de fonctionnement des logiciels
d'authentification développés par les industrietsint donnée l'importance de ce marchée, les
entreprises ont tendance a protéger leurs inventien gardant leurs recherches
confidentielles.
Voici néanmoins une liste non exhaustive des séxiatyant développé des logiciels
d'authentification en ligne par la signature:
Pour PDA :

* CIC (Communication Intelligence Corporation)

* Cyber SIGN Incorporated

«  MMI Group

* Romsey Associates Ltd.

» Valyd (ex-Adaptec)
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Pour PC :
» Checkmate Electronics (NASDAQ - CMEL)
e CIC (Communication Intelligence Corporation)
* Cyber SIGN Incorporated
» Gateway File System Inc. Imaging (e-clips)
«  MMI Group
» SoftPro (App Informatif Davos)
» Valyd (ex-Adaptec)

 Wondernet

Nous nous sommes principalement intéressé auxsalfeponibles sur PDA. Une des raisons
de ce choix est que, généralement, les solutions BE utilisent des caractéristiques non
disponibles sur PDA - du moins pour l'instant letelque pression, inclinaison du stylet... et
qu'a linverse les données en entrée disponiblesusuPDA (forme et dynamique) sont
disponibles sur tous les supports munis d'unefagergraphique.
De plus, les logiciels d'authentification pour P@cessitent une puissance de calcul
supérieure a celles disponibles sur les supportslesoactuels. On peut souligner également
que dans le cas de solution pour PC, les modétggéaéralement stockés sur un serveur.
Les données retenues pour décrire les difféereontuits sont :

» Les systemes d'exploitation sur lesquels ils fomctent

* L'espace mémoire nécessaire pour stocker le ldgicie

* Ladurée de l'identification

* Le type de stockage du modele

* Le nombre de signatures pour l'apprentissage

* Les deux sociétés leaders sur le marché sont C0gledr SIGN.
A priori, seules cing entreprises proposent unciegipermettant l'authentification en ligne
par signature sur PDA. Cependant, étant donnéalgilifté du marché dans le domaine de
I'informatique, ces informations ne sont pas dgéfies : I'évolution est continue. En effet, de
nombreuses sociétés qui proposaient des logici@lghentification ne sont plus présentes a

I'heure actuelle sur le marché.
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nécessaire

(Windows CE)

Société CiCc Cyber SIGN Incorporated | Romsey Associates Ltd. MmiGroup Corporation Valyd
Produit Sign-On Log-on-Lock PDALock Sign Q eSignLogon
Nombr'e de S|g.natures 3 3 3 (4KB) 4(20-5008)
pour I'apprentissage
Stockage du modeéle local (codé avec local (crypté)
g l'algorithme triple DES) P
Durée de l'identification
1 1
(en ms)
Systeme d'exploitation Palm OS 3.3, Windows CE Windows CE Paim .OS 3.3, iPack, Palm OS 3.3, Windows CE| Palm OS, Windows CE
3.0 Windows CE
Espace mémoire 75KB (Palm OS) 200KB 75KB 140KB

Remarques

utilisation de la pression
vente de kit de
developpement pour BSA

Dérive de la signature prise
en compte Utilise
la technologie PenFlow

7 niveaux de sécurité

Possibilité de télécharger
une version demo

oui

oui

oui

oui

non

Tableau 5. Comparatif des différents logiciels d'authentifi@tion par signature manuscrite en ligne.
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Comme le montre I&ableau 5, tous les logiciels fonctionnent sous Windows CRam OS
(a partir de la version 3.3).
L'espace mémoire nécessaire pour l'installatiorc@sipris entre 75KB et 200KB et il est en
général plus important sur Palm OS que sur Windois
Les temps annoncés pour l'identification sont Ié&mnes poulPDALocket pourSign Q ils
sont proches de 1ms. Pour ce qui concerne lessaptogluits, aucun renseignement n'est
donné sur la durée de l'identification. On peutaruer qu'il faut faire un compromis entre le
degré d'authentification et le temps de calcul maxn toléré.
Un aspect important des méthodes proposées dsbibe des caractéristiques utilisées pour la
création des modeles de signatures. On remarqueegtans algorithmes kog-on-Lockde
Cyber SIGN etPDALock de Romsey Associates Ltd. - utilisent comme infation la
pression alors que ces dispositifs sont sensésidoner sur des PDA qui ne disposent pas de
capteur de pression.
La principale différence entre les produits seesiéw niveau du stockage des modeles. En
effet, I'espace nécessaire varie de moins de 1KBsade 4KB. L'autre différence se situe au
niveau du type de protection i.e. le type de codatjesé. Le produit développé par CIC
utilise l'algorithme triple DES pour chiffrer lesomhées relatives au modéle. Les autres
sociétés ne communiquent aucune information siypke de chiffrement utilisé.
Le nombre de signatures nécessaires a l'appregeisszille entre 3 et 4 et certains logiciels
commeSign Onpermettent de réactualiser le modéle a tout instant
Deux des produits industrielsSign Qde MMI Group Corporation éDALockde Romsey
Associates Ltd.- présentent un lien avec le morddecherche. Par conséquent, on pourra
accorder plus d'attention a ces produits puisqgentéthodes utilisées doivent avoir un
fondement scientifique.
On peut citer pour exemple le systeme d'autheatifin développé par Jin-Whan Kim,
Professeur au Sungsim College of Foreign Languatyed, les domaines de recherches sont
l'authentification de signature en ligne, la reaagsance en ligne de caracteres, le traitement
de la voix et les systémes utilisant la biomépayr la société MMI Group Corporation.
Les parametres utilisés sont :

» Lavitesse

» L'accélération

* Lapression

» Laforme (coordonnées, direction)

» Le nombre de levés et de baissés de stylet
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* Le nombre de points de croisement
* Le temps total de la signature
* Le nombre de traits
* Le temps entre deux traits consécutifs
* Le nombre total de points
On peut paramétrer le niveau de sécurité. Il estexi, depuis basique jusqu'a haute sécurité.

(Taux d'erreur annoncé : environ 0%)

4.2. Bilan

Aucune des solutions proposées n'a été développEerepe et donc la question se pose sur
I'efficacité de ces solutions sur des signaturespgennes.

Il est tres difficile de comparer ces produits engux car tous annoncent des taux
d'identification proches de 100% en des tempshiréfs, de I'ordre de la milliseconde.
Néanmoins, des logiciels sortent du lot en raisetigjout de certaines fonctionnalités. Ainsi
les produits vendus par Romsey Associates LtdaetQyber SIGN prennent en compte la
dérive de la signature alors que ceux proposéMparGroup et par Cyber SIGN permettent
de paramétrer le niveau de sécurité.

Par contre, le probleme juridique du litige lié aarépudiation n'est abordé par aucun des
logiciels.

Ces systemes fonctionnent comme des boites ndinke#t tres difficile voire impossible
d'avoir des informations sur les méthodes misesplae. De plus, les performances
annoncées n'offrent que peu d'informations puidgeebases de test ne sont pas décrites
(nombre d'utilisateurs, ...). Il n'est donc pas passde donner un avis raisonnable sur ce
genre de systeme.

Pour finir, notons que ces logiciels sont présentésme des moyens de verrouiller I'acces a

un Palm. Mais rien n'empéche un voleur de le foemat

5. CONCLUSION

5.1.  Les principaux systemes

L'ensemble des systemes présentés dans ce clsvieat tous la méme architecture globale
. acquisition, prétraitement, caractérisation, carason et décision mais chacun a travaillé a

I'amélioration d'une ou plusieurs étapes. La majgartie des travaux porte sur les phases
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d'acquisition et de comparaison. Ainsi plusieutgars ont travaillé sur les données en entrée
du systeme et notamment étudié l'intérét de laspesu de I'angle du stylet avec la surface
d'écriture. Pour ce qui concerne la comparaisorgistmgue deux grands axes d'études : les
méthodes utilisant des méthodes d'apprentissdgs le$ réseaux de neurones ou les HMM et
les méthodes basées sur le calcul de distances kensignature testée et les signatures
d'apprentissage sans changement d'espace de reqtiéss telles que DTW.

Dans les méthodes classiques, les caractéristgglestionnées ont concerné autant la forme
que la dynamique des signatures. Peu de caraiciéestoriginales ont été testées jusqu'a
présent.

Il est également important de garder a I'espritlguerification de I'authenticité par signature

ne permet pas de disposer d'information sur laakdité des caractéristiques inter scripteurs
mais que la seule information disponible est laadise intra scripteur calculée sur les

signatures d'apprentissage.

Etant donné que les systemes n'ont pas été testés méme base de signatures, il est tres
difficile de déterminer la pertinence d'une méthpderapport a une autre mais il semble que
de nombreux progrés restent a faire en autherttditade signatures manuscrites surtout

concernant les faux expérimentés.

5.2. Que reste-t-il a faire?

On constate que les différentes recherches effestdans le cadre de l'authentification par
signature portent sur I'amélioration des différeré@apes mais pas sur l'architecture. Il semble
donc opportun de mener de nouvelles expérimentatabim de juger de la pertinence des
différents traitements effectués et de leur infheesur les performances. Une réflexion sur
leur ordonnancement dans la chaine des traiterpentsait également étre intéressante.

La signature évolue au cours du temps comme UéeriOr cet aspect de la signature n'est
encore que peu intégré dans les systemes d'afiitetitn proposés dans la littérature.
Cependant ce constat entraine de nombreuses obesraur le systéme d'authentification. En
effet, cela impose de réactualiser la base desatsiggs servant de référence comme le
souligne [JAIO2] dans ses perspectives. Pour mamnpte de I'évolution de la signature, on
pourrait affecter un poids plus important a la ensignature reconnue comme authentique.
Outre la caractérisation des signatures, les méthde classification et de comparaison des
signatures doivent elles aussi étre amélioréesdiditne notamment adaptables et adaptées a
chaque scripteur mais aussi beaucoup moins sensiobe caractéristiques des dispositifs

d'acquisition.
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Une autre voie possible de recherche est de déterndies caractéristiques stables dans le
temps et de les utiliser en priorité par rappoxt @aractéristiqgues jugées moins stables.
L'influence de la phase de prétraitement des danrsée les résultats fournis par les
différentes méthodes de comparaison a été tresepeliée jusqu'a présent. Il nous parait
pourtant opportun de mener une telle étude. Lesnigues de fusion des classificateurs
pourraient également s'avérer un atout supplémergaur détecter les faux expérimentés en
faisant par exemple coopérer des méthodes utili&gmroche “"caractéristiques” avec des
méthodes de comparaison directe des tracés masu&e méme, d'autres combinaisons de
classificateurs ou de mesures de similarité erae$ pourraient étre testées.

Nous avons exploré plusieurs de ces voies dandrawaux de recherche. Les méthodes

développées et résultats obtenus sont présentededachapitres suivants.
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CHAPITRE 2 — NOUVELLES METHODES DE
CARACTERISATION

L'objectif de ce chapitre est de présenter de ritmssenéthodes de caractérisation de la
signature basées sur une analyse multi résolutemnthcés manuscrits. L'apport de ces
caractéristiques est par la suite évalué a l'aidepldisieurs méthodes de sélection de

caractéristiques.

Les deux premieres parties de ce chapitre sontacodess a l'acquisition et au prétraitement.
La troisieme partie présente les différentes adtitvas pour la création et la gestion des
modeles de signatures. La derniere partie décrpphlase de construction des différentes

caractéristiques ainsi que les méthodes de sétadtilisées pour évaluer leur pertinence.

1. ACQUISITION

La premiere difficulté que nous avons rencontréeracerné l'acquisition des coordonnées des
points & intervalles de temps réguliers. En eléesysteme d'exploitation Windows n'étant pas
un systeme temps réel, l'acquisition se fait régefnent uniguement si d'autres programmes
n'utilisent pas les ressources systemes a ce mdaleNbus avons envisagé deux grandes
approches afin de résoudre ce probléeme :

» La premiére consistait a capturer la position é¢iheps uniquement lorsque le stylet se
déplace sur le support. Mais l'acquisition du temfgtait alors pas suffisamment
précise pour pouvoir ensuite faire des mesurestdsse instantanée.

» La seconde consistait a capturer la position dietséyintervalles de temps réguliers.
Plusieurs timers ont été testés. Le choix qui dadt&onsiste a utiliser un timer avec
une fréquence élevée et a ne retenir les points'dyea déplacement.

La fréquence d'acquisition variant d'une tableti&dtre notre premier travail a consisté a
mettre en place un dispositif d'acquisition résotvae probleme. Cette phase nous a
également permis de vérifier que, pour avoir desdes utilisables pour I'authentification, la
fréquence d'acquisition des points doit étre ainssupérieure a 100Hz.

Il est a noter que bien peu d'articles traitentcde difficultés aussi bien en analyse de

signatures qu'en reconnaissance de I'écriture roateusn ligne.
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Comme nous utilisons les coordonnées des point& dggnature, avant de comparer les
signatures entre elles, il est nécessaire d'effeadas prétraitements afin de normaliser les
tracés des signatures. En effet, une mesure dandestn'est pas invariante dans le cas de
transformations telles que rotation, translation hmmothétie, appliquées, avec différents

parametres, sur chacun des éléments a comparer.

2. PRETRAITEMENT

Nous limitons la premiere étape a une normalisatesrdonnées acquises puis nous abordons
I'étude de la réduction du nombre de points déctiles signatures acquises; phase que nous
pouvons voir comme une phase de préparation desédenavant l'application de nos

méthodes de comparaison de signatures.

2.1. Normalisation

Dans notre cas, la normalisation est réalisée @a étapes. Tout d'abord, on détermine la
direction de l'axe principal d'inertie de la sigmat c'est-a-dire la pente de la droite des
moindres carrés du nuage de points formant la signaSur I'exemple de la Figuté, I'axe
d'inertie est en rouge.

Pour cela, nous calculons les variances suivaxe D§ puis suivant 'axe Y. L'axe d’inertie

ou la droite des moindres carrés a un coefficieetteur deg.

. _ [(1,Var_x-Var_y . 1_Var_x-Var_y
Oua = \/(2+—2D ) et = Slgn(Cov_xy)\/(2 — 55 )

et D = /((Var_x-Vvar_yp+4Cov_xy)
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Figure 15. Axe d'inertie de la signature.

On effectue ensuite une rotation de facon a cd'aue d'inertie soit horizontal. La Figut®

illustre I'effet de la rotation sur I'exemple.
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Figure 16. Signature redressée.

Puis, une homothétie est effectuée de maniéreqaedoutes les signatures soient contenues

dans un rectangle de méme largeur, fixée a 300spikomothétie consiste tout simplement

a appliquer un coefficient multiplicateur ou réduet aux dimensions réelles, suivant les

besoins. Le centre de I'homothétie est le centrgraeité de la signature. Le fait de ne pas

imposer la hauteur du rectangle englobant permebdserver les proportions de la signature.

Une translation est ensuite effectuée sur la sigaate maniere a ce que le centre de gravité

soit confondu avec l'origine du repere durant téautguite du traitement (Figulsg).
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Figure 17. Translation pour positionner le centre de gravité& l'origine du repere.

Cette méthode d'alignement est celle qui donne nhedleurs résultats. En effet, les
alignements prenant comme référence le point irotieen ajustant le point le plus a gauche
sur I'axe des ordonnées et le point le plus bad'awe des abscisses engendrent une plus
grande dispersion lorsque l'on superpose les siggmt[IGA04]. La Figurel8 illustre
I'influence du choix de la translation et I'impaat la superposition des points des signatures.
Ce choix est trés important car il a une influesae la comparaison a venir des points des

signatures.
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Figure 18. Influence de la translation.

(1 : Translations parallelement aux axes, 2 : Tranation par rapport au centre de

gravité)

La Figure19 montre alors la superposition des signatures iddividu apres normalisation,
ces dernieres devant étre classées dans une mésse gar le systeme d'authentification

malgré leurs différences.
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Figure 19. Superposition des signatures d’un individu.

2.2.  Reéduction du nombre de points de la signature

Peu d'articles traitent du probleme de la sélea®points représentatifs de la signature dans
le but de réduire la taille de données a stocked'améliorer I'analyse durant la phase
d'authentification. Habituellement, les points péss intéressants sont supposés étre ceux qui
permettent d'effectuer une segmentation pour étudiesuite les différentes parties
indépendamment [LEEO4]. Au contraire, pour nousydduction du nombre de points a
plusieurs objectifs primordiaux :

» éviter de conserver l'intégralité des points deidgaature afin de minimiser la quantité
de données a stocker et d'augmenter le niveau agitééen conservant moins de
données relatives aux signatures ayant servi @réafissage et ainsi éviter les
attagques de type rejeu,

* minimiser la durée du processus d'authentificatemmmoins de données sont traitées

» améliorer les performances des méthodes de corapardin effet, les données brutes
peuvent étre considérées comme bruitées car trépisps : de légéres variations
peuvent perturber la phase de comparaison. Paégoest, une réduction du nombre
de points constitue un lissage qui peut permettectbitre la robustesse du systeme
et donner au systéme une certaine invariance agriglat’acquisition.

La conservation uniquement des points stables deglaature peut permettre d'augmenter
l'efficacité de la méthode d'authentification [DI®]O Nous insistons particulierement sur
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I'optimisation du choix des meilleurs points uélspour la comparaison [WIR04a], cela afin
de rendre le processus d'authentification le @pgle et le plus efficace possible.

La principale difficulté de la sélection de poinisnt de la difficulté de définir un critere de
choix qui soit pertinent. Les trois criteres quaimi@vons utilisés sont la conservation de la
représentation spatiale de la signature, la stabg@patiale et temporelle des points et
I'importance ou représentativité des points [BRAQ3]| réduction du nombre de points peut
étre comparée a une approximation polygonale. ten, & but de I'approximation polygonale
est de rechercher une forme globale qui coincidengux avec la forme d'origine tout en
limitant la perte d'information. L'approximationlpgonale ne s'effectue habituellement pas
sur des données en ligne. Néanmoins, moyennargupgehdaptations, nous considérons que
I'approximation polygonale appliqguée a un tracdigme devrait donner un bon compromis
entre précision et réduction du volume de donnéemserver.

Notre premiere idée a été de construire une métded&duction du nombre de points d'un
tracé en se basant sur l'approximation polygonapgsée par Wall [WAL84]. Pour montrer
la pertinence de cette méthode, des comparaisass @autres méthodes de sélection de
points ont été réalisées. La premiere consisteodsicies points de maniere aléatoire, la
seconde a utiliser un algorithme génétique, Isigaie est basée sur la méthode de Brault et

la derniere repose sur I'analyse locale de lasates

L'autre difficulté de la phase de sélection de fgoaoncerne I'évaluation de la pertinence des
points sélectionnés. En effet, pour pouvoir compbae méthodes de sélection entre elles, il
faut pouvoir déterminer quelles sont celles quinpatent la meilleure authentification. La

connaissance, uniquement, de la position des pséiestionnés sur la signature ne permet
pas de comparer les méthodes entre elles. Parquerdge I'évaluation ne pourra avoir lieu

qu'au travers de l'utilisation d'un processus Hbentification complet et en comparant les
pourcentages de FAR et de FRR. Les résultats pgg&sedans la suite de ce chapitre ont été

obtenus sur la base SVC décrite précédemment.

2.2.1. Réduction aléatoire

De maniére a ne pas fixer arbitrairement le nonderpoints N & conserver, nous avons choisi
de fixer ce nombre a un quart de la moyenne du nerdb points des signatures définies
comme signatures d'apprentissage avec un maxinmaurbOdpoints. Etant donné que les
signatures n'ont pas le méme nombre de pointrides indices relatifs des points qui sont

considérés et non les coordonnées spatiales, deéstrétant paramétrés par le temps. Par
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conséquent, nous choisissons N indices relatifsadets de la signature. Dans la Fig@®
nous donnons deux exemples d'ensembles de pdiatsise ils sont représentés par de larges

carrés.

0. {
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*

Figure 20. lllustration de la réduction aléatoire du nombrede points.

Evidemment, cette méthode de sélection ne corréspas a une optimisation dans la
résolution du probleme, méme si cela permet deinéda temps de calcul de la phase
d'authentification. Nous l'utilisons ici uniquemedttitre de comparaison avec les autres

méthodes de sélection non aléatoire des pointéseptatifs des signatures.

2.2.2. Réduction par algorithme génétique

Dans cette méthode, le critere utilisé pour effecta sélection des points a conserver est la
stabilité des points. Pour évaluer cette stabititecalcule une distance entre les signatures de
la base d'apprentissage. L'intérét de cette méthietde du fait qu'elle utilise I'ensemble des
signatures d'apprentissage pour effectuer la rigudti nombre de points.

Rappelons qu'un algorithme génétique est un prosesdratif de recherche de I'optimum
pour une fonction appelééitness [GOL89]. Il manipule une population formée de
chromosomes. Chaque chromosome représente le catlage solution potentielle du
probléme a résoudre, et est constitué d'un enseftddements appelés génes pouvant prendre
plusieurs valeurs. A chaque itération, une nouvedtlpulation de chromosomes est générée
par modification des genes. Au fur et a mesurealution, les chromosomes vont tendre
vers l'optimum de la fonction objectif. La créatidlune nouvelle population a partir de la
précédente se fait par application des opérateargtigues que sont la sélection, le
croisement et la mutation. La sélection permet dkctionner les chromosomes qui
optimisent le mieux la fonction. Le croisement petnde générer deux chromosomes
nouveaux a partir de deux chromosomes sélectidanélss que la mutation modifie la valeur

d'un ou plusieurs génes du chromosome.
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Dans notre cas, le but est de réduire le nombmois de la signature en les sélectionnant et
en conservant les points les plus adaptés au pnebdie I'authentification. Notre objectif plus
particulier est de déterminer les points stablasum® certain sens, pour un signataire. C'est
pour cela que nous utilisons I'ensemble des sigemtliapprentissage. La fonction fitness a
minimiser est la moyenne des distances, au setialgerithme DTW, entre les couples de
signatures de I'ensemble d'apprentissage assacd&ignataire. Comme précédemment, étant
donné que les signatures n'‘ont pas le méme nondneorhts, nous utilisons les indices
relatifs des points a la place des coordonnées @menes des chromosomes. Par
conséquent, nous recherchons les indices des mpint®inimisent la fonction objectif. Un
chromosome représente le codage d'une solutiorelgadu probleme. Dans le cas présent,
un chromosome correspond aux indices de I'enseddsepoints de la signature et un géne
correspond a l'indice d'un point de la signaturiguife 21). Un géne prend la valeur 1 si le

point est retenu comme stable et significatif dafis le cas contraire.

2
1
1
0
0 e
Un géne indique la
0 sélection d'un point
1 de la signature
1
0
1
o |/

Figure 21. lllustration d'un chromosome associé a I'ensemblées points de la signature.

Le nombre de points utilisés dans la comparaisdntresvé automatiquement : c'est le
nombre de 1 dans le chromosome. La taille de lallptipn a été fixée a 100 chromosomes.
Comme on peut le voir sur la Figue2, la moyenne des distances au sens de DTW entre
signatures d'apprentissage n'évolue quasiment @ascoup, bien avant 100 générations.
Afin d'éviter le phénoméne d'apprentissage "par réomwous avons décidé de générer

seulement 20 générations.
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Figure 22. Evolution de la moyenne des distances intra sighaes d'apprentissage pour
cing scripteurs.

Avec cette méthode, le choix des points n'est gadisé directement en fonction des
caractéristiques de la signature mais de maniéniamiser la distance entre les signatures
d'apprentissage.

On peut noter que les points retenus par l'algogthgénétique ne sont pas situés
exclusivement aux points de forte courbure corgmaént aux meéthodes d'approximation

polygonale. On constate également que le nombiaoohes retenus est proche de 50. Deux
exemples sont présentés dans la Figare

P

Figure 23. lllustration des points retenus par algorithme géétique.

2.2.3. Réduction par la méthode de Brault

Pour cette méthode, le critere de conservation ghint est sa représentativité¢ [BRA93].
Cette méthode est souvent utilisée pour segmesgesignatures [RHEO1]. L'évaluation de la
représentativité d'un point est basée sur la coardogale du tracé de la signature.
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Soit S=(Pt, Pt, ..., PL) une signature constituée Ngpoints. La représentativitéd'un point
d'indicei dépend de la variation d'angle entre le pointcsiélené et les points voisins. Elle est

illustrée sur la Figuré4.

eb(i,3)

Figure 24. lllustration du calcul de la représentativité dupoint Pt avecn=3.

Nous précisons maintenant la méthode de caIcuénSéi,(i,n) I'angle entre la tangente au
point Pt., et la droite passant par le polif et le milieu du segmenPj., , Pt.,] et &; (i,n)
I'angle entre la tangente au poiAt., et la droite passant par le poidt et le milieu du
segmentPt.n , Plin].

Pour pouvoir définir un point de forte courbure,d#finit un angléhax. Cet angle est lié a la
courbure maximum recherchée. Les poixtspris en considération pour le calcul de la

courbure du poinPt; doivent vérifier la conditiorC :

16,(,1)| < Oct|6; (,1)| < 6, (C)

Pour chaque poirt;, on calcule la contribution de chaque point segasit dans le voisinage
Vi du pointPt a l'aide de la formule suivante
IMP(i,n)=cod6(i,n)xcog6:(i,n))
Puis on calcule la représentativité du point déadi:
R(i) = Ndz(i)lMP(i,n)
n=N (i)
avec Nofi)J=KxM(i), otiK>2 et M(i) le nombre de premiéres paires de points ne resptect
pas la condition(@). Nd(i) correspond au nombre de points maximum tels querdition

(C) soit toujours respectée. Les points se situend la fonctionR (i) est maximum.
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Cette méthode utilise donc deux paramefraaxetn. Pour le choix de ces parametres, nous

avons utilisé les valeurs préconisées dans [SCI—.E)?%ﬂ pour@maxet 3 puis 5 poun afin

de détecter les courbes serrées et larges. Lets petenus sont ceux qui correspondent a des
maximums locaux de la représentatil€Aux points retenus par cette méthode sont ajoutés
les points correspondant aux extrémités des teaitsls sont aussi considérés comme des
points représentatifs de la signature.

Pour I'exemple suivan@naxest fixé a%ﬂ et n est fixé a 3 puis a 5. Les points retenus
correspondent a I'union des deux ensembles despuidtenus avec les deux parametres.

La Figure25 montre deux exemples des points retenus parmoétieode.

..... Cecom 'ﬂﬂ"ﬁ .:', v al
.°.---.-. ::“!;3‘ ¥

Figure 25. lllustration des points retenus par la méthode d@rault.

2.2.4. Sélection des points de vitesse minimum

Encore une fois, nous conservons dans cette méthexigoints en fonction de leur
représentativité. Dans ce cas, un point sera cériscbmme représentatif de la signature s'il
correspond a un minimum local de la vitesse. Leuale la vitesse instantangese fait

selon la formule suivante :

VvV = diStEucI (Ptl ’ I:)ti+1)

Ce principe est souvent retenu pour effectuer ganeatation de signatures [HUA95]. Le seul
parameétre intervenant dans cette méthode est lbneathke voisins pris en compte pour définir
si un point est véritablement un minimum local. @eenprécédemment et pour les mémes
raisons, nous avons ajouté les points situés atrgreiés des traits a I'ensemble des points

retenus. La Figur2é montre un exemple des points retenus.
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Figure 26. lllustration des points correspondant a des minimms locaux de la vitesse.

2.2.5. Réduction par approximation polygonale

Le critére utilisé pour réduire le nombre de poidésla signature est la conservation de la
représentation spatiale. L'idée est de voir laatigne comme une suite de tracés rectilignes et
de chercher a conserver suffisamment de points @eair une bonne approximation de ce
tracé. Ici, les points sont considérés essentiell digne polygonale qu'ils définissent
approxime assez bien la forme de la signature. Bét@rminer ces points, nous avons choisi
d'utiliser la méthode d'approximation polygonalegmsée par Wall [WAL84]. Cette méthode
d'approximation procede de proche en proche etdaoit un nouveau sommet lorsque l'erreur
commise en remplacant un morceau du tracé parigne droite devient trop importante.
Cette erreur est fonction d'un calcul d'aire. Uuailsest défini : il représente I'erreur cumulée

c'est a dire l'aire entre la courbe et le segmamptoximant a chaque étape du processus.

Pt,
Lg

PL<—

— Pt_,

—>

U

Figure 27. lllustration du calcul d'aire entre la courbe etle segment I'approximant.
La formule utilisée pour calculer une valeur repréative de I'erreur commise est :

Erreur = Erreur +HU |:|\7H

Un nouveau sommet est ajouté quarterreur > Lg x Epsilon ouLg désigne la longueur du
segment approximant défpsilon est une constante. La Figu®¥ illustre le principe de
l'algorithme sur un exemple. Si le cumul de l'errdgja commise auparavant, c'est-a-dire
I'aire délimitée par les sommelk,, Pt et Pt..1, est inférieure d.gxEpsilonalors on peut

supprimer le sommdt;.; sinon on le conserve comme point représentatifaiie.
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Ainsi, nous déterminons les sommets d'une lignggaolale par un processus itératif. Cela
présente deux avantages. D'une part, il n'est gesseaire de stocker tous les points de la
courbe et d'autre part, les points de I'approxiomapiolygonale sont extraits dans l'ordre de
leur apparition lors de la réalisation de la signat

Néanmoins, cet algorithme requiert de choisir leapeetre Epsilon lié a la qualité de
I'approximation que I'on souhaite obtenir. Nousresvoonsidéré deux méthodes pour choisir
la valeur de ce parametre. Dans un premier tentus avons cherché a estimer un seulil fixe,
valable pour toutes les signatures indépendammemighataire. Dans un deuxieme temps,
nous avons pensé qu'un seuil individualisé déterrdanmaniére automatique en fonction du
signataire, c'est-a-dire de I'ensemble des sigesidont on dispose, permettrait de s'adapter a

la forme de chaque type de signature.

2.25.1 Seuil fixe

La valeur du seuil correspond au degré de précidiésiré pour la représentation de la

signature. Nous avons fait un compromis entre Eigude la représentation et le volume de

données. Le seuil doit permettre de lisser la sigeade réduire le bruit tout en préservant

suffisamment d'information pour caractériser lanatgre de maniere efficace. De plus, un

seul seuil pour tous les signataires semble rasaerétant donné que les signatures ont été
normalisées. La Figur28 montre des exemples de résultats obtenus sur signatures en

utilisant un seuil fixe déterminé expérimentalem@euil = 100).

Uk

Figure 28. lllustration des points retenus par approximationpolygonale.

2.2.5.2 Seuil individualisé

La polygonalisation prend en compte comme seulnpait@ le degré de précision souhaité.
Pour évaluer linfluence de ce parameéetre, nous savcherché le meilleur seuil
d'approximation pour chaque personne, suivant deuwiteres. C'est la meilleure
correspondance au sens de la stabilité pour cheignataire que nous cherchons a atteindre
grace a ce seuil. Deux définitions de la stabomé été utilisées. D'une part, en considérant

seulement le nombre de segments de I'approximattygonale, d'autre part en considérant
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les distances entre signatures ou ne sont consgneékes points essentiels. Dans un premier
cas, nous avons considéré le nombre de vecteuessaes pour représenter les signatures
d'apprentissage. Le premier critére utilisé coagisinc a minimiser la variance du nombre de
segments. Le second critére que nous avons ausis é pour but de minimiser la moyenne
des distances au sens de DTW entre les signatiagsrehtissage. Nous avons fait varier le
seuil de l'approximation polygonale afin de détexnisa valeur optimale en fonction des
deux critéres précédents. Nous avons déterminé aimsr chaque critére, le meilleur seuil
pour chaque signataire. Cependant, les résultésiab en utilisant le premier critere n'ayant
pas été concluants, seuls les tests utilisantugi€ime critére seront présentés par la suite.

La moyenne des distances DTW entre les signatueggpréntissage évolue de maniéere
irréguliere en fonction du seuil sélectionné (FeR®). Cependant, le meilleur seuil donne
généralement de meilleurs résultats qu'un seuiespondant a l'utilisation de tous les points.

La Figure30 montre un exemple des points retenus en utilisarsieuil individualisé.

Moyenne DTW
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Figure 29. lllustration de I'évolution de la moyenne des disinces DTW pour 5
signataires.

Figure 30. lllustration des points retenus par approximationpolygonale avec un seuil
individualisé obtenu par minimisation de la moyennales distances DTW.
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2.2.6. Bilan préliminaire

Nous avons déja dit que ['évaluation ne peut see fgiue sur un systeme complet
d'authentification. L'utilisation de la version tbease de DTW nous a néanmoins permis
d'obtenir des résultats préliminaires concernargrégaitement que nous préconisons sur des
signatures manuscrites en ligne. Ces résultats peusettent d'ores et déja d'affirmer que le
fait de sélectionner des points pertinents améhotablement les performances des systemes

d'authentification comme le montre la Fig@de

——Vmin S

—m—\Wall Best S
——AG S
Brault S
—x—Aléatoire S
——Wall S

0
9
8
7
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2
1
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Figure 31. Résultats obtenus a partir de chacune des méthalprésentées (S=Spatiale)
basées sur la distance calculée avec DTW

Concernant les diverses méthodes proposées pouiredd nombre de points, comme on
pouvait s'y attendre, les taux de reconnaissarscent@ns bons sont obtenus avec un choix
aléatoire de points. Cependant, la dégradatiorpdefermances n'est pas trés importante ce
qui nous montre la robustesse de l'algorithme d®&pepaison. Les points retenus par
l'utilisation de la méthode de Brault donnent denmdoons résultats que les autres méthodes.
Concernant la méthode de Wall, étant donné quedmipr critere de recherche d'un seuil
individualisé (stabilité du nombre de points re®ndonne de moins bons résultats que le
deuxieme critere, minimisation de la moyenne detadces intra signataire, seuls les résultats
pour le deuxieme critere sont donnés. Les meilleéssiltats de sélection de points sont
obtenus en considérant les points correspondantraninums de la vitesse. La valeur de
EER pour cette méthode est de 3,7% et la vale&AdRede 5% pour une valeur de FRR égale
a 2%. A titre de comparaison, si on utilise I'enBlendes points de la signature, on obtient

une valeur de EER similaire et une valeur de FAR 886 pour un taux de FRR égal a 2%.
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Les résultats sont tres proches de ceux obtenuartir ples points correspondant aux
minimums de vitesse instantanée alors que le nodwmoints utilisés pour la comparaison a
été réduit au minimum d'un facteur 5.

Rappelons que ces résultats ont été obtenus algorithme DTW classique et qu'il est
envisageable d'obtenir des résultats différents thr couplage de ce prétraitement avec
d'autres méthodes de comparaison de courbes. Alisiurra étre intéressant de tester a
nouveau I'ensemble des techniques de sélectionidis @mvec la méthode de comparaison de
courbes qui sera considérée comme la meilleurdid ¢ notre travalil.

Une fois la phase de prétraitement étudiée, ilnéstessaire de se pencher sur la phase
d’apprentissage qui correspond dans notre caséldation, la création et la gestion du ou des

modeles de la signature.

3. CREATION ET GESTION DES
MODELES

La création du modele représentatif de la signaderehaque utilisateur doit répondre a deux
contraintes contradictoires. Il faut a la fois liemile nombre de représentants et optimiser leur
représentativité. Une autre contrainte, imposéelgapntexte industriel de notre projet, est

l'irréversibilité du modéle i.e. il ne doit paseepossible de reconstituer complétement la ou

les signatures ayant servi a sa création.

3.1. Modéle basé sur la moyenne

Dans ce cas, le modele est en fait une moyenneilléalsur I'ensemble des signatures
produites par l'utilisateur lors de I'enregistretméres informations stockées correspondent la
plupart du temps a la moyenne M et a I'écart typeé/chacune des caractéristiques des
signatures Al, A2, ..., A5 de I'ensemble d’appremtigs Comme on peut le constater sur la
Figure 32, ce choix présente des inconvénients. En effesigaature S1 est considérée

comme authentique alors que la signature S2 ned&s alors qu'elles sont & la méme
distance de la signature d'apprentissage A5. Lebnouhe signatures d'apprentissage est trop
limité pour considérer I'ensemble comme représénth la distribution globale des

signatures.
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Figure 32. Modele basé sur la moyenne®( : signatures d'apprentissageM : signatures a
tester).

Une alternative a ce choix est de considérer uneteqalus représentatif de la variabilité de la

signature.

3.2. Modéle a plusieurs références

En considérant toutes les signatures d'apprenéssagconserve une information sur toutes
les signatures d'apprentissage, c’est-a-dire légeueade caractéristiques de chacune des
signatures de I'ensemble d’apprentissage. Cetigtieonl permet d'étre moins sensible a la
variabilité des signatures méme lorsque I'on chaisiseuil de distance plus strict que pour la
premiére solution (cf. rayon des cercles). Ce nodt donc une solution possible au

probleme mentionné précédemment (FiggBe

Figure 33. Modéle constitué de chacune des signatures d'aptissage ® : signatures
d'apprentissage,m : signatures a tester).

Ce modéle permet d'avoir un modele plus représedtata variabilité de la signature d'un
individu notamment lorsqu'un individu signe de fagalifférentes selon le contexte. Pour des

raisons de continuité, une alternative a cette agh@r serait de considérer l'enveloppe
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convexe de I'ensemble d'apprentissage ou plutddasioaine constitué par la réunion des
spheres associées aux signatures d'apprentissage.

3.3. Nombre de signatures utilisées

A notre avis, la base d'apprentissage doit contmimoins 5 signatures de référence pour
avoir un apercu de la variabilité de la signatuten dndividu. Il est difficile d'en demander
plus sans que Il'utilisateur abandonne lidée wbatil sa signature pour s'authentifier.
Cependant, plus le nombre de signatures d'apmag8sest élevé plus le modéle sera
représentatif de la signature car il prendra enpterplus précisément les spécificités et les
variations de la signature.

Le plus dur reste a faire puisqu'il nous faut memant choisir la maniere dont nous allons
caractériser les signatures pour pouvoir les coemgas unes aux autres.

Le paragraphe suivant présente de nouvelles apBsopermettant de caractériser une
signature a la fois sur le plan spatial et sulda pemporel de maniere originale.

4. EXTRACTION DE CARACTERISTIQUES

Ici on considere I'ensemble des points de la sigaat.'extraction de caractéristiques est une
étape importante car elle correspond a un changed'espace de représentation. En effet,
durant cette étape, nous décidons quelles infoomatsont conservées et lesquelles sont
supprimées car non utilisées pour la prise de idécis

Nous avons vu dans l'état de l'art les caractgues qui sont couramment utilisées par les
chercheurs travaillant sur le sujet, voici maintédrias caractéristiques que nous avons mises

en place.

4.1.  Caracteéristiques choisies : classiques ou
novatrices

Nous proposons d'utiliser une approche fractale patraire des caractéristiques pertinentes
des signatures. Trois représentations des sigsasarg considéerées. Une signature est tout
d'abord vue comme un tracé continu, puis commesuite de vecteurs et enfin comme un
ensemble de points. Chacune de ces approches eppatpart d'information, soit spatiale,
soit temporelle sur l'aspect global de la signature

Des caractéristiques liées a la densité de la signat au degré de superposition de la

signature sont également calculées.
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Une fois la liste des caractéristiques définigjdeniere partie de cette section est consacrée a

I'étude de différentes méthodes de sélection detEaistiques.

4.1.1. Dimension fractale ou Complexité de la
signature

La notion de dimension fractale se situe dansrdliades dimensions non entieres définies a
la suite des travaux de Hausdorff ou Minkowski. €semble dont on ne peut mesurer la
longueur, ou l'aire, et qui admet une mesure fimisque I'on considére comme mesure une
puissance particuliere de pas est un ensemblaffr&mtte puissance particuliere est appelée
dimension de Hausdorff ou dimension fractale défiént étudié [MAN84]. Le calcul de la
dimension fractale repose sur I'existence d'uraioel en loi puissance entre une mesure et un
parameétre variable en fonction de I'échelle d'olzem a laquelle s'exerce la mesure. On
cherche alors & repérer cette relation en faisarnéwi'échelle d'observation et en effectuant
difféerentes mesures du phénoméne. Un graphe dtévolpeut étre associé a ces mesures
pour étre ensuite analysé. Selon Mandelbrot, laedsion fractale caractérise le degré
d’irrégularité ou de fragmentation d’'un ensemblie Reut donc étre utilisée pour quantifier
la complexité d’'une courbe. L'intérét principal ldedimension fractale est d'extraire de la
signature des éléments propres a l'individu etdiscernables a I'ceil nu. Un grand nombre de
méthodes existent pour estimer la dimension suilariype de données en entrée. Nous
présenterons ici trois méthodes originales adapté@es signatures en ligne. Aprés
I'acquisition, si l'on considére que la signatufesthqu'un ensemble de points, on peut
reproduire le tracé effectué en joignant les défifés points. C'est alors uniquement la forme
de la signature qui est étudiée (approche hor)ighar contre, si I'on utilise directement
I'ensemble des points fournis par la tablette @pe basée sur la vectorisation et méthode
locale), dans ce cas, les indications sur la cHogi® du tracé et sur la dynamique sont prises
en compte. Ces différentes approches pour étudiesignature sont décrites dans les

prochains paragraphes.

4111 Fractalité de I'écriture manuscrite

Dans [BOU97] qui traite de la classification detiepar les méthodes fractales et prouve le
comportement fractal de I'écriture, une partie detHése traite de l'application de ces
parameétres fractals a I'authentification de sigmatumanuscrites hors ligne. Ces parametres
ont permis de définir une classification en qudamnilles : les paraphes, les signatures

simples, les signatures légerement enjolivées ®tsignatures complexes. Ces premiers
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résultats encourageants nous ont incité a pouesdians cette voie et étudier ces parametres

sur des signatures en ligne [WIROA4c].

41.1.2 Approche hors ligne

Cette premiere méthode a pour entrée I'image degleature reconstituée par application de
l'algorithme de Bresenham entre les couples detgpdemporellement consécutifs. Une
illustration du résultat de I'application de lalgome de Bresenham réalisant une
interpolation entre les points fournis par le d&pbd'acquisition est donnée a la Figu#
Ensuite, comme en hors ligne, seule la forme esé @n compte. La valeur de la dimension
fractale deX est donnée par I'expression suivantesodésigne I'échelle d'observatiamja

dimension de l'espace dans lequel on fait I'éttidel@ mesure associée dans cet espace :
D(X) = lim (n - log(A(X,)/log&)
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Figure 34. Signature avant et apres Bresenham.

Dans notre cas{ représente la signature contenue dans un pkf),(A représente l'aireX;

est le dilaté deX dans une dilatation morphologique dont I'élémeénicturant est paramétré
par une longueuyr Dans la pratiques est un entier dont les valeurs varient dekl [daire de

la signature ainsi que les aires de ses differdiiééés peuvent étre calculées. A chaque
dilatation, on perd des détails sur le tracé ammssimule une étude du tracé a plus grande

échelle. La Figur85 représente les dilatés d'une signature a difféseftiapes.
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Figure 35. Représentation des dilatés d'une signature : appche hors ligne.
Dans la pratique on peut remarquer, comme on lée sum la Figure36, que la courbe

représentative dévg(A(X,)/¢)en fonction ddog(e) peut étre approximée par deux segments
de droite consécutifs. L'évolution de l'aire peond étre estimée par les pentes de ces deux
droites obtenues par régressions linéaires. Let p@irchangement de modéle est obtenu par
recherche du point le plus éloigné du segment goighe premier et le dernier point de la
courbe. On prendra comme premiére caractéristiquatede la pente la plus forte soit entre le

premier point et la cassure soit entre la casdueedernier point.

Figure 36. Evolution de l'aire des dilatés de la signaturerefonction de la taille de
I'élément structurant avec des échelles logarithmiges.

La dimension fractale d'un tracé dans un espaadndension deux, et donc d'une signature,
est comprise entre 1 et 2. La dimension fractal@ dfait droit est 1. Plus le tracé de la
signature sera complexe, plus la dimension frackla proche de 2. La dimension fractale de
la signature, dont les dilatés sont représentés Bidure35, est égale a 1,3. Pour cette

signature, on peut déterminer la dimension fracglartir de 5 itérations.
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4.1.1.3 Approche basée sur la vectorisation

Cette deuxieme méthode plus proche des donnéegren de base sur la liste des points
constituant la signature obtenue par le systenoguisition. L'intérét de cette méthode est de
prendre en compte la temporalité du tracé, pluiabgment les intervalles de temps séparant
les points successifs du trace, contrairement @dthode précédente. Pour calculer cette
dimension, nous avons réalisé une approximatioygpolale de la signature en utilisant
l'algorithme de Wall [WAL84]. Le parametre étudig ®nction d'une échelle d'observation
est le nombre de vecteurs nécessaires pour déerisemble de la signature pour un seulil
donné. Le changement d'échelle est modélisé pamdation de l'erreur d'approximation
considérée dans l'algorithme de Wall. L'erreurgfapimation augmentant au fur et a mesure
des itérations, progressivement le tracé de laatige deviendra trés rectiligne. On perd de
plus en plus de détails. Ce principe est donc li@&représentation multi échelle du tracé de
la signature. La formule devient alors :

D(X) = Iim[

-0

L Iog(N(xa/s)J

loge

Ou N(Xe) représente le nombre de vecteurs nécessaires gpmioximer la signature a
I'échelle&. X, est une approximation de la signature obtenueuparétape de vectorisation
caractérisée par un seuil d'erreurPour calculer cette dimension fractale, on appmex

successivement le tracé de la signature par umdnhsede segments en faisant varier la

précision. Une illustration est donnée dans la i€§.

Figure 37. Evolution des représentations en fonction de I'eeur d'approximation dans la
construction de la ligne polygonale.

Pour chaque échelle d'observation de la signaturealcule le nombre de vecteurs obtenus
pour approximer la signature. Puis, on représeatmlution du logarithme du nombre de
vecteurs en fonction du logarithme du seuil d'apipnation. A chaque itération, on diminue
la précision de l'approximation de la signaturdagic on prend en considération de moins en
moins les détails du tracé.

Dans la pratique, on peut remarquer que la coapbesentative d@g(N(XE)/s)en fonction

de log€) peut étre approximée par deux segments de deoitsécutifs. Cette seconde
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dimension fractale est ensuite calculée de la mfagen que précédemment a partir du
graphe d'évolution. On approxime la courbe par deegments de droite obtenus par
régression linéaire puis on considere la pentella forte en valeur absolue comme la

dimension fractale.

4.1.1.4 Calcul local

Cette méthode consiste a procéder comme pour lai¢gne méthode mais, au lieu de
considérer la signature reconstituée avec l'alyoet de Bresenham, on utilise la liste des
points constituant la signature. Le masque utpigér la dilatation est le méme que pour la
premiere méthode. La FiguB8 représente les dilatés d'une signature considémene une
suite de points. L'intérét de cette méthode est'qneopére directement sur les données de la
signature et donc on n'assimile pas la signatureeasuite de segments comme c'est le cas
pour le calcul d'un grand nombre de caractéristiqulassiques comme la longueur ou la

somme des angles.

Figure 38. Représentation des dilatés d'une signature : appche en ligne.
Il est & noter que la courbe obtenue en considésanet des dilatés de la signature en fonction
du nombre d'itérations (Figu@9) présente des formes plus marquées que dansuléssét

précédentes mais on peut toujours I'approximedeax demi-droites.
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Figure 39. Evolution de l'aire des dilatés de la signaturerefonction de la taille de

I'élément structurant.

Chaque segment peut étre interprété : la premiémi-droite a gauche correspond aux
dilatations effectuées avant le contact entre I#8rents points dilatés. La dimension d'un

ensemble discret de points est inférieure a 1.dsltedonc liée a la vitesse ou plus exactement
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a la régularité de la vitesse d'exécution de laaige. Plus le tracé sera saccadé, plus la pente

de la premiére demi-droite sera importante. La @el#t la seconde demi-droite correspond

aux dilatations effectuées aprées le contact eesdlifférents éléments dilatés. Elle est donc

liée a la forme du tracé de la signature. La dinmend'une courbe est comprise entre 1 et 2.

Nous considérons donc les deux pentes comme desct@astiques différentes et

complémentaires.

4.1.2.

Dimension de profondeur

La dimension de profondeur caractérise le degréugeerposition verticale d'une courbe

reconstituée a l'aide de l'algorithme de Bresenh@eite approche permet de prendre en

compte les boucles présentes dans la signatureemsiéglfies sont imparfaitement fermées.

Pour calculer la dimension de profondeur, on détesrtes profils supérieur et inférieur de la

signature. A chaque étape, on supprime ces pmfils ne provoquent pas l'apparition de

colonnes ne contenant aucun pixel noir. On répete opération jusqu’a obtenir un tracé

invariant. La Figured0 représente la signature initiale aprés reconstruaiu trace et le

résultat obtenu apres la derniére itération.
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Figure 40. Tracé de la signature apres une itération appligée sur la signature (a) et le
tracé invariant obtenu au final (b).

Puis, de facon analogue au cas de la dimensiotalea®n peut représenter I'évolution du

logarithme du nombre de pixels constituant la digrgaen fonction du logarithme du nombre

d’itérations effectuées. Sur la courbe obtenueepere la cassure i.e. le point le plus éloigné

du segment joignant le premier et le dernier pduat.dimension de profondeur est alors

estimée a partir de la pente la plus forte entpgrdenier point et la cassure ou entre la cassure

et le dernier point.

Plus la dimension de profondeur est grande, plugolarbe est constituée de "tracés"

superposés. Comme la dimension fractale, cetterdiime est invariante par translation.
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4.1.3. Dimension de masse ou Densité de la signatur e

L'évolution de la densité de la signature est émidin fonction de la taille d'une zone

d'influence autour d'un point de focalisation. Atpadu centre du rectangle englobant la

signature, on définit un rectangle centré sur detpd chaque étape, on compte le nombre de
points de la signature contenus dans le rectanggegm augmente la taille du rectangle. Une
illustration de la méthode de calcul de la dimemgle masse est donnée a la Figlite

Figure 41 lllustration de la méthode utilisée pour calculeda dimension de masse.

On modélise ensuite I'évolution du logarithme dmhbee de points contenus dans chacun des
rectangles en fonction du logarithme de la taiks dectangles. La dimension de masse est
estimée a partir de la demi-droite de plus fortet@ePlus la dimension sera élevée, plus la

signature sera dense.

4.2.  Nouvelles caractéristiques vs. caractéristigue s
classiques

Pour tester nos caractéristiques, nous avons éabologiciel de vérification dans lequel le
modele d'une signature est constitué de la moyehrte 'écart type pour lI'ensemble des
caractéristiques calculées a partir des signatud@pprentissage. Soientn et o,
respectivement la moyenne et I'écart type de kactéristique pour I'ensemble des signatures
de référence, soientle nombre de caractéristiques utilisées dansdegsisus de décision,

un seuil fixé et; la valeur de la caractéristiquée la signature testée. La régle de décision est
la suivante :

si max(tj -mi|/o;)<a, alors la signature est acceptée. Sinon la signagst considérée
i=L.n

comme fausse.
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Ceci peut étre réalisé quel que soit I'ensembleadlactéristiques considérées et quelle que
soit la valeur du seuil.
Nous avons donc cong¢u un systeme d'authentificatiorctionnant suivant le modele
précédent et utilisant les quatre dimensions flestda dimension de profondeur, la densité
plus un certain nombre de caractéristiques tratditties suivantes : angle entre I'horizontale
et la droite passant par le premier et par le depoint, somme des angles entre les points de
la signature, somme absolue des angles entre lesspide la signature, longueur de la
signature, distance entre le premier et le degént, rapport entre les déplacements vers la
gauche et vers la droite, rapport entre les déplanés vers le haut et vers le bas, rapport
entre les déplacements suivant X et suivant Y. Ndigposons donc d'un ensemble de 14
primitives. Dans la suite de ce chapitre, noussetibns les notations suivantes :
Classiques

* RHB : Rapport entre les déplacements vers le Hawdrs le bas;

 APD : Angle entre I'horizontale et la droite passpar le premier et par le dernier

point;

* SA: Somme des angles entre les points de la signat

* SAA : Somme des valeurs absolues des angles estpwints de la signature;

* L :Longueur de la signature;

 DPD : Distance entre le premier et le dernier point

* RGD : Rapport entre les déplacements vers la gaetohers la droite;

* RXY : Rapport entre les déplacements suivant xiegst y;
Fractales

» DF : Dimension Fractale;

« DV : Dimension Vecteur;

 DFL1 : Dimension Fractale Locale 1;

» DFL2 : Dimension Fractale Locale 2;

 DP : Dimension de Profondeur;

DM : Dimension de Masse.
La Figure42 montre les résultats de la vérification obtenuBai@le des caractéristiques
classiques seules, fractales seules et classiduedractales. Nous avons fait varier le seuil
afin de définir différents systemes caractérisésdgéérentes valeurs de FAR et de FRR. Les

valeurs de FAR et de FRR sont les plus représeatatiun systéme de vérification.
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Figure 42. FAR vs FRR pour différentes valeurs dex dans un systeme de vérification
basé sur une représentation vectorielle des signags.

Méme si les caractéristiques liées a la dimengiactdle seule sont moins pertinentes pour
authentifier une signature que les caractéristiqplassiques seules, les résultats montrent
gu'elles améliorent la vérification par signatureees sont utilisées en complément des
caractéristiques classiques.

Afin d'évaluer le pouvoir discriminant des nouvsligaractéristiques proposées, nous avons
aussi choisi d'effectuer une sélection parmi I'eride des caractéristiques. Pour cela,
plusieurs méthodes de sélection de caractéristiqnesté appliquées sur I'ensemble des

caractéristiques a la fois classiques et nouvelles.

4.3.  Sélection de caracteristiques

Parmi I'ensemble des caractéristiques utilisabbees ne sont pas assez discriminantes. Il est
important de supprimer les caractéristiques quiradent perturber les résultats afin d'éviter
ensuite des erreurs lors de la prise de décisicantila phase de comparaison. Plus le nombre
de caractéristiques utilisées est élevé (dangridelidu raisonnable), plus les performances
sont améliorées. Mais l'utilisation d'un grand noentle caractéristiques présente un certain
nombre d'inconvénients. Tout dabord, il est né&iessd'avoir un espace mémoire
conséquent. De plus, étant donné que les signatereent pas rigoureusement identiques, la
distance entre la signature testée et la signatereférence va augmenter et donc le seull
devra étre augmenté. Il peut donc étre utile dtadfer une sélection parmi ces caractéristiques
[XUH96][KETO05]. Pour sélectionner les variables f#8s pertinentes, plusieurs méthodes ont

été envisagées :
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» calcul de la variance intra classe et interclaspegs avoir normalisé les valeurs des
caractéristiques en divisant chaque valeur parabeimmum pour chaque caractéristique

* une ACP

* le test de Fisher

* un algorithme génétique pour trouver la meillewmbinaison des caractéristiques
Il est & noter que ces méthodes sont tres déparsddet la taille de la base de signatures
utilisée. Par conséquent, plus la base sera impertgplus les résultats pourront étre
considérés comme exacts car vérifiés sur une graadété de signatures. Les résultats

présentés pour chacune des méthodes ont été ostaniashase SVC décrite précédemment.

4.3.1. Rapport variance intra classe sur variance
interclasses

Le but recherché est de trouver les variables dqainmsent la distance intra individu et qui
maximisent la distance inter individus. Une solatpmssible est d'évaluer le rapport entre la
variance intra classe et la variance interclasses phaque caractéristique. Ces variances
doivent étre normalisées au préalable pour pougomparer les valeurs des différentes
caractéristiques. Plus ce rapport sera faible, lplwsriable sera discriminante. Cette méthode
nous permet de classer les variables suivant leuwagr discriminant. Il faut ensuite fixer un
seuil a partir duquel on ne tient pas compte déeswcaractéristiques ou fixer un nombre
maximum de caractéristiques.

Ainsi, pour chacune des caractéristiques citéeséggmment, nous avons calculé le rapport
entre la moyenne de la variance intra classeariance inter classes. Le Tabléaprésente
les résultats obtenus. Les caractéristiques ontlagsées suivant leur pouvoir discriminant,

du plus élevé au plus faible.

DPD 0.062
DF 0.108
L 0.168
RHB 0.172
RGD 0.202
DFL1 0.207
DP 0.261
DFL2 0.273
DM 0.315
RXY 0.335
DV 0.361
SAA 0.457
APD 1.260
SA 2.055

Tableau 6. Rapport entre la variance intra classe et la vadance inter classes pour

chacune des caractéristiques.
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Au vu des résultats obtenus, les caractéristiqoeatrices présentées dans ce chapitre ont un
fort pouvoir discriminant, notamment la dimensioracfale calculée a partir du tracé
reconstitué de la signature. Le tableau sembleeggait indiquer, que suivant ce critére, les

caractéristiques se basant sur des calculs d'asmgiepeu discriminantes.

4.3.2. Analyse en composantes principales

L'analyse en composantes principales (en abrégé) &6Pune méthode de réduction du
nombre de variables permettant des représentat@esnétriques des individus. Cette
réduction ne sera possible que sipesaractéres initiaux ne sont pas indépendantstedemn

coefficients de corrélation non nuls.

L RXY | RHB | RGD DF DP DV SA SAA | APD | DPD | DFL1 | DFL2 | DM
L 1 0.23 | -0.13 | 068 | 0.73 | 0.78 | -0.01 | 042 | 0.72 -0.5 0 -0.43 | -0.79 | -0.12
RXY 0.23 1 0.15 | -0.41 | 0.22 -0.1 | -0.19 | -0.03 | 0.09 | 0.01 | 0.48 | -0.05 [ -0.2 0.01
RHB | -0.13 | 0.15 1 -0.23 | 0.13 | -0.27 | -0.16 | -0.34 | -0.04 | 0.87 | -0.07 | -0.13 | -0.04 | 0.04
RGD | 0.68 | -0.41 | -0.23 1 045 | 0.78 | 0.04 | 042 | 051 | -047 | -06 | -0.25 | -054 | -0.1
DF 0.73 | 0.22 | 0.13 | 045 1 054 | -0.34 | 043 | 049 | -0.19 | 0.04 | -0.76 | -0.77 | 0.18
DP 0.78 -0.1 | -0.27 ] 0.78 | 0.54 1 0.01 | 041 | 055 | -0.51 | -0.14 | -0.29 | -0.67 | -0.17
DV -0.01 | -0.19 | -0.16 | 0.04 | -0.34 | 0.01 1 -0.19 | 003 | -0.13 | 0.11 | 0.36 | 0.11 | -0.44
SA 0.42 | -0.03 | -0.34 | 042 | 043 | 0.41 | -0.19 1 0.57 | -0.45 | -0.14 | -0.28 | -0.33 | -0.02
SAA 0.72 | 0.09 | -0.04 | 051 | 049 | 055 | 0.03 | 0.57 1 -0.35 | -0.13 | -0.27 | -0.58 | -0.24
APD -0.5 0.01 | 087 | -047 ] -0.19 | -0.51 | -0.13 | -0.45 | -0.35 1 -0.05 | 0.11 | 0.25 | 0.08
DPD 0 0.48 | -0.07 | -0.6 0.04 | -0.14| 0.11 | -0.14 | -0.13 | -0.05 1 -0.03 | 0.01 | -0.02
DFL1 | -043 | -0.05 ] -0.13 | -0.25 | -0.76 | -0.29 | 0.36 | -0.28 | -0.27 | 0.11 | -0.03 1 0.32 | -0.11
DFL2 | -0.79 | -0.2 | -0.04 | -054 | -0.77 | -0.67 | 0.11 | -0.33 | -0.58 | 0.25 | 0.01 | 0.32 1 -0.05
DM -0.12 | 0.01 | 0.04 -0.1 0.18 | -0.17 | -0.44 | -0.02 | -0.24 | 0.08 | -0.02 | -0.11 | -0.05 1

Tableau 7. Matrice de variance covariance.

La matrice de variance covariance apporte de nambee informations sur les
caractéristiques novatrices. Tout d'abord, la dsimnde profondeur est liée a la fois a la
forme et a la complexité de la signature. La din@ngactale, quelle que soit la méthode de
calcul, apporte une information différente des ci@mstiques classiques. Pour finir, la
dimension de masse apporte une information compitaine des caractéristiques classiques
et des caractéristiques fractales.

L'ACP est une méthode factorielle car la réductiomombre des caractéeres ne se fait pas par
une simple sélection de certains d'entre eux, paida construction de nouveaux caractéres
synthétiques obtenus en combinant les caractéiteauinau moyen des "facteurs”. C'est une
méthode linéaire car les facteurs sont des conmdunailinéaires des caractéristiques initiales.
L'inconvénient de cette méthode est qu'elle nedopais en compte la variance intra classe. Si
une caractéristique a une tres grande varianceimde/idus bien qu'elle possede également
une tres grande variance intra individu, elle aura forte influence sur la détermination des
axes principaux.
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V1 V2 V3 V4 V5 V6 V7 V8 V9 V10 Vil V12 V13 V14
L -0.4 0.06 | 013 ] -016 ] 0.14 | -0.06 | 0.08 | -0.17 | 0.11 | -0.17 [ 0.56 0.4 -0.1 0.46
RXY | -0.01 ) 035 ] 049 | -0.07| -0.1 | -038 ] 035 | -035 ] -0.27 | -0.25 | -0.18 | 0.02 | -0.01 | -0.25
RHB | 0.11 | 043 | -0.29 | -0.45 | -0.06 | -0.04 | -0.1 0.01 | 0.04 | -024] 0.19 | -0.36 | 051 | 0.11
RGD | -0.35 | -0.22 | -0.33 | -0.05] 0.17 | -0.03 | 0.12 | -0.06 | -0.07 | -0.15 | 0.35 ] -0.05 | 0.01 | -0.72
DF -0.35] 035 | -0.02 ] 003 | 0.08 | 019 | -0.11 | -0.03 ] -0.29 | 0.18 | 0.05 | -0.55 | -0.52 | 0.11
DP -0.38 | -0.12 | -0.02 | -0.09 | 0.24 0 0.19 | 044 | 0.09 | -0.52 | -0.48 | -0.08 | -0.02 | 0.15
DV 005 ] -038] 0.19 [ -0.44] 0.22 | 0.18 | -051 | -0.36 | -0.31 ] -0.16 [ -0.17 | 0.01 | -0.01 | 0.01
SA -0.28 | -0.07 | 001 | 025 | -0.62 | -0.09 | -0.36 | 0.24 | -043 | -0.21 | 0.08 | 0.09 | 0.16 | 0.04
SAA | -0.33 | -0.02 | 0.04 | -0.23 ] -0.4 -02 | -027 ] -021 | 064 | 011 | -0.21 | -0.08 | -0.16 | -0.13
APD | 0.26 | 0.34 -0.3 | -0.33 ] -0.07 ] -0.04 [ -0.14 | 0.25 | -0.09 | -0.12 | -0.08 | 0.48 | -0.49 | -0.17
DPD | 0.07 | 019 | 0.62 | 001 | 0.13 | 0.26 | -0.26 | 0.43 | 0.23 | -0.09 | 0.27 | -0.04 | 0.04 | -0.31
DFL1 | 0.23 | -0.32 | 0.09 | -0.13 ] 0.09 [ -0.71 | -0.08 | 0.28 | -0.04 | 0.03 [ 0.24 | -0.31 | -0.22 0.1
DFL2 | 0.35 | -0.18 | -0.04 | 0.17 -0.3 0.26 | 013 | -0.22 ] 0.19 | -059 | 0.19 | -0.24 | -0.33 | 0.06
DM 0.03 | 0.26 | -0.16 | 0.54 0.4 -0.29 | -0.47 | -0.22 | 0.14 | -0.26 | -0.08 | 0.05 [ 0.02 | -0.01

Tableau 8. Définition des facteurs.

Le Tableau 8 confirme les résultats obtenus par [|'étude desamwees puisque les
caractéristiques novatrices représentent des étémemportants pour la construction des
nouveaux axes. En effet, parmi les quatre caratigues (RGD, DF, DP et DFL2) ayant un
poids important dans la composition du premier €fact trois sont des caractéristiques
novatrices. Concernant le deuxieme axe, deux pdesiquatre plus importantes sont
également des caractéristiques novatrices. La piopale caractéristiques novatrices parmi
les caractéristiques de poids importants est leen@oar les deux axes suivants, V3 et V4.

Qualité cumulée
36.66
53.59
66.23
76.71
82.77
88.28
92.15
94.97
96.98
98.45
99.26
99.62
99.89

100

Tableau 9. Qualité cumulée des axes principaux.

Par contre le Tableaf indique que les caractéristigues sont assez paelé@es et qu'il
semble donc difficile de construire par combinaidovéaire des variables synthétiques
discriminantes en nombre réduit. L'analyse montreeféet qu'il est nécessaire de retenir 6
facteurs pour parvenir a expliquer 85% de la vaearles deux premiers d'entre eux ne

permettant d'expliquer que la moitié de la variance
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4.3.3. Test de Fisher

Le but de ce test est également de trouver lestégistiques qui minimisent la distance intra
individu et qui maximisent la distance inter indius. Cette méthode permet d'ordonner les
variables en fonction de leur capacité de discratm. Ce test permet de tester
I'nomogénéité d'une population mais ne permet pasasloir quel élément de la population
est différent. Il s'utilise dans le cas de deuss#s pour évaluer le pouvoir discriminant des
caractéristiques. Afin d'adapter ce test a un probl a plusieurs classes, une classe par
individu, on effectue ce test en considérant ledividus deux par deux. Pour chaque
caractéristique, nous évaluons I'hnomogénéité deofaulation suivant le test de Fisher. La
moyenne de ces valeurs est calculée pour chagaetéastique pour I'ensemble des couples
de classes. La moyenne est ensuite calculée scurohaes caracteéristiques.

Origines de | Sommes des Carrés desDegrés dg Carrés Moyens -
la variance Ecarts (SCE) liberte (CM)
= (X . —X )2 sc
Inter-classes SCBnter = 2,1 (X = X.) 1| Oy = SCner
J p_l CM int er
T\ 2 SC I:obs = CM.
Intra-classe SCEBntra :ZZ(Xij -X.]) N_p CMintra = NElntF;’a int ra
j i

p est le nombre de signataires et N le nombre tt#asignatures (nombre de signataires x
nombre de signatures)
L'objectif de ce test est de vérifier si les vates de deux populations sont égales. Deux
hypothéses sont envisageables :

¢ HO: CMnter= CMintra

o HI1: CMperdifférent de CMira

Varinter
On peut montrer que le rappq:tz—p_l, si HO est vérifiée, suit la loi de Fisher-

Varintr
-

Snedecor a (p-1, N-p) degrés de liberté.

- CM, o ; .
La statistiqueF_,, = ——™°" est utilisée pour évaluer I'nypothése HO.

int ra

Si Fops €St supérieur askyilu dans la table de la loi de Fisher-Snedecor pautsque d'erreur
a fixé alors I'hypothése HO est rejetée. En dauti@snes, Si fps> Feeuy alors la
caractéristique étudiée a un effet significatifreayenne sur la discrimination des individus,
sinon la caractéristique étudiée n'a pas d'eftgtifitatif en moyenne sur la discrimination
des individus.

Le Tableaul0 présente les résultats obtenus pour chaque castiqie.
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L 59.67
DF 46.57
DV 45.00
DPD 36.94
DP 27.08

RHB 26.89
RGD 25.79
RXY 23.70
DFL1 18.95
DM 16.80
DFL2 15.47
SAA 11.99
APD 5.59
SA 1.92

Tableau 10. Résultat du test de Fisher : F2¢ = 4.61 pour une probabilité de P=99.9%.

Une nouvelle fois, la classification obtenue patdst de Fisher montre clairement que les
caractéristiques relatives a la dimension fractatedes propriétés intéressantes. Elles ont des
taux élevés et donc possedent un grand pouvoir iderirdination. Mais toutes les
caractéristiques sont discriminantes avec une graandfiance étant donné que la valeur de F

obtenue pour chacune d'elles est supérieure auFsguiexcepté la somme des angles.

4.3.4. Algorithme génétique (AG)

Pour construire le classificateur optimal a I'aillen AG, chaque caractéristique est associée a
un géne, donc un chromosome correspond a un ersetebtaractéristiques. Si une des
caractéristiques est sélectionnée, le gene comdapoest fixé a 1 et a 0 dans le cas contraire.
De plus, la valeur du seuil de notre classificatéléja utilisée au paragraphe 4.2., est codée
sur les 8 derniers genes de chaque chromosome merma ce que lui aussi soit déterminé
au cours du processus d'optimisation. Un chromoseshelonc constitué de 22 géenes (14
caractéristiques et 8 bits pour le seuil). La $tmecd'un chromosome est schématisée a la

Figure43.
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1 Chromosome = 1 Classifieur
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Caractéristiques
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Figure 43. lllustration de la structure d'un chromosome i.e.un classificateur.
Les parametres utilisés dans notre AG sont lesaatsv.

» taux de mutation : 0,01%

e croisement : 3 points de coupure

* sélection : 4-Tournoi
On appligue un algorithme génétigue pour trouver neeilleure combinaison des
caractéristiques et le meilleur seuil au sens aeifémisation du taux d'erreur.
Pour mettre en place une minimisation des tauxAlR €t de FRR, il faut donc réaliser un
algorithme génétique multi objectifs [OLIO3]. Leiqwipe consiste a évaluer, pour chaque
chromosome, les taux de FAR et de FRR (Figd#® puis a lui affecter un score
correspondant a la position du point, dont les doonées sont FAR et FRR, par rapport aux
autres chromosomes. Plus un point (chromosomg)réstdes axes, plus on lui affectera un
score élevé. La fonction de fitness utilisée estsale rang du chromosome. On obtient ainsi,
par association de chromosomes de méme rang, yisigieurbes paralléles correspondant a
plusieurs niveaux de score. Une représentatiomsatigue des rangs obtenus pour différents

chromosomes est donnée a la Figi#te
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FRR

Score décroissant

I

Figure 44. lllustration des courbes obtenues a partir de I'esemble des chromosomes
issus de la population.

Le résultat final obtenu est un ensemble de chromas minimisant a la fois le taux de FAR
et celui de FRR. Dans nos tests, nous avons utiieépopulation de 2000 chromosomes et

généré 100 populations.
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90 |
80 |

70 | e AveC sélection
60 | Fractale+Classique
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Figure 45. Comparaison des performances obtenues avec et saglection des
caractéristiques par algorithme génétique multiobjetifs.

La Figure45 montre I'amélioration apportée aux résultats d#iegdtion par signature par

l'utilisation d'un algorithme génétique. Nous avansssi constaté que l'augmentation du

nombre de caractéristiques n'est pas nécessairemeionne chose d'ou l'intérét de la phase

de sélection. Ainsi, le meilleur résultat, FAR=9,586 FRR=7%, est obtenu avec les 5
10z



caractéristiques suivantes : dimension fractalenedsion vecteur, somme des angles,
distance entre le premier et le dernier point, @tdimension de masse. Parmi les
caractéristiques retenues, plus de la moitié sestcdractéristiques novatrices.

Notre sélection par algorithme génétique indiqualeigent (Figurel5) que les résultats sont

meilleurs avec 5 caractéristiques qu'avec 14 @laect classique).

4.3.5. Bilan

Concernant les nouvelles caractéristiques que mpoagosons, on peut noter que les 3
dernieres dimensions sont spécifiques aux sigratere ligne car elles considerent la
signature comme une séquence de points alors quen@ere nécessite une reconstruction de
la signature. Le principal désavantage de la diiarfsactale est qu'elle requiert un temps de
calcul plus long que la majorité des caractérigtigtraditionnelles. Cela est di a l'aspect
itératif de la méthode fractale. Cependant le nenakitérations peut étre réduit car les droites
de régression peuvent étre obtenues a partir eeations.

Concernant la sélection de caractéristiques awdel'de l'algorithme génétique multi
objectifs, I'inconvénient est qu'il faut disposarng base conséquente pour pouvoir la mettre
en ceuvre. Plus la base sera importante, plus $edtats pourront étre considérés comme
fiables, proches de la réalité. Le principal inté&té ces méthodes est de diminuer le nombre
de caractéristiques utilisées sans pour autantiredles performances en terme
d'authentification. Cette étape de sélection n¢ pedaire que pendant la phase de conception
et pas de facon personnalisée. En effet, on neoskspas d'une base suffisamment
conséquente de signatures au moment de l'enregéesite Cependant on peut envisager de
supprimer les caractéristiques dont la variancé&restgrande.

Un autre point a souligner est que les caractguss utilisées sont, pour la plupart, liées a la
forme de la signature et par conséquent permettentiétecter principalement les faux
aléatoires. Les deux derniéeres dimensions fraciaéesent permettre de détecter les faux
expérimentés mais il est nécessaire d'ajouter dexctéristiques liées a la dynamique aux
caractéristiques actuelles. Notre principal objedei validation de nouvelles caractéristiques
extraites a partir de la forme de la signatureéetsi a la dimension fractale a été réalisé avec
succes. Nous avons aussi démontré qu'il n'estop@suts intéressant d'augmenter le nombre
de caractéristiques descriptives. Certes, de narsbseaméliorations sont encore possibles,

les résultats obtenus étant encourageants.
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CHAPITRE 3 — NOUVELLES METHODES DE
COMPARAISON

De nombreux articles sur l'authentification desaigres en ligne mentionnent les bonnes
performances de l'algorithme DTW, nous avons pepsavoir compléter l'approche
précédente en utilisant ce type d'approche. Notteleé est basée sur un calcul de
dissimilarités entre la signature testée et ldéslsignature(s) d'apprentissage.

La premiére partie de ce chapitre est consacréeamdtiorations apportées a cette méthode
souvent utilisée dans le cadre de l'authentificapiar signature manuscrite. La seconde partie
présente différentes approches pour prendre en teotap spécificités propres a chaque

signataire tant au niveau du modéle de référenealqiseuil de similarité.

1. AMELIORATIONS DE DYNAMIC TIME
WARPING

L'algorithme DTW comporte plusieurs étapes, d'abardnise en correspondance de deux
suites, ensuite le calcul de la distance entreségsences. Nous aborderons successivement

ces deux aspects.

1.1.  Mise en correspondance

Le but de l'algorithme Dynamic Time Warping est mehercher la meilleure mise en
correspondance entre deux ensembles de points r@sloMNous étudions, dans les deux
paragraphes suivants, différentes possibilités oéage des courbes correspondant aux
signatures afin de voir l'impact de ces codageslaumise en correspondance et ainsi
déterminer celui permettant d'avoir la mise enespondance la plus proche de celle que I'on
pourrait faire visuellement [WIR04b].

Rappelons qu'avant de commencer la mise en coméapoe, les signatures sont normalisées
et lissées grace a la méthode de suppression dds fioutiles” présentée au paragraphe 2.2.
La réduction du nombre de points influe, a notris,agrandement sur les résultats pouvant
étre fournis par l'algorithme DTW puisque celuiebierche a mettre en correspondance les

points de chaque courbe. Plus le nombre de poshtaible, plus il semble aisé de les mettre
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en correspondance. Dans cette partie, nous usliskamc toujours les représentations des
signatures obtenues apres réduction (lissage) shloreode points représentant les signatures.

1.1.1. Approche points

Il est tout d'abord possible d'utiliser simplemb# coordonnées des points retenus comme
représentatifs pour effectuer la mise en correspocel des signatures grace au DTW. La
qualité de la mise en correspondance sera évaluéergparant la mise en correspondance
réalisée de maniére automatique a une correspoadéatisée visuellement. La Figu4é
montre le résultat; d'une part, de la mise en spmedance automatiquement obtenue de deux
signatures authentiques et, d'autre part, d'umagige authentique et d'un faux aléatoire. Le
premier résultat est vraiment bon car il est tnéxipe du résultat attendu. Quant au second
résultat, il est tres différent du précédent puisgle nombreux points de la signature
authentique ont plus d'une correspondance avemlats de la fausse signature. Cet exemple
montre que les mises en correspondance multiplespdiint peuvent permettre de définir un

nouveau critére pour la détection de faux.

‘ =

(@) (b)

Figure 46. lllustrations de la mise en correspondance en Uisant les coordonnées
spatiales (a) de deux signatures authentiques et)(@'une signature authentique et d'un
faux.

1.1.2. Approche segments : Longueur, durée ou angle

Lorsque les signatures sont considérées comme uiteede segments (et non plus comme
une succession de points), d'autres paramétregpeétre utilisés dans le méme but de mise
en correspondance de signatures. Comme on peseiiay sur la Figuréd?, le résultat de la
mise en correspondance entre deux signatures diginenen utilisant DTW uniquement sur
la longueur des vecteurs n'est pas celui atteneduésultat de la mise en correspondance est

trés différent de celui réalisé par un humain.
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Figure 47. lllustrations de la mise en correspondance en Uisant la longueur des
vecteurs (a) de deux signatures authentiques et (B)une signature authentique et d'un
faux.

Ce meédiocre résultat nous montre que l'informatienlongueur n'est pas suffisante pour
comparer deux vecteurs. En représentant un vestdement par sa longueur, nous avons
perdu trop d'information.

La seconde approche consiste a utiliser la durédeadé entre les deux extrémités du segment
comme seule information disponible. Le résultateite approche est similaire au précédent.
La durée n'apporte pas assez d'information poectefér la mise en correspondance entre les
deux signatures. Comme précédemment, les erreues dese en correspondance sont dues
au fait qu'en considérant uniguement un critereaubeup de vecteurs ont plusieurs
correspondants possibles.

Dans une troisieme approche, nous utilisons la reesinsolue de I'angle entre le vecteur et
I'horizontale comme seule information. Dans ce lmaggsultat est meilleur que dans les deux
précédentes approches car ce critere semble gltéssemntatif ou plus variable que les autres.
Comme on peut le voir sur la Figuad, la direction du tracé est plus significative dae

longueur des segments au sein des signaturesnen lig
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Figure 48. lllustrations de la mise en correspondance en Uisant I'angle absolu des
vecteurs (a) de deux signatures authentiques et (B)une signature authentique et d'un
faux.

Des erreurs restant présentes par rapport au aésaltihaité, on peut en conclure que la
meilleure mise en correspondance est obtenue Bsantiuniqguement les coordonnées des
sommets de l'approximation polygonale de la sigeatkn fait, utiliser les coordonnées de
ces points est trés similaire a la réalisationad@usion de différentes données utilisées dans
chacune des approches étudiées ensuite. Ainsi ldassite, nous utilisons la mise en
correspondance a partir des coordonnées des pséiectionnés durant la phase de
prétraitement.

Les tests réalisés en considérant la signature eooma suite de segments (angle, longueur,
durée) pour calculer la distance entre les sigeratafont pas donné de bons résultats. Le
meilleur résultat est obtenu en considérant le gdppntre la durée de deux segments
consécutifs. Nous obtenons une valeur de EER éga6 et une valeur de FAR de 37,5%
pour un taux de FRR égal a 2%. Ce résultat souligngortance de considérer les
coordonnées des points dans le calcul de la distearcil existe un grand nombre de vecteurs

proches si on utilise uniguement les caractéerieqrorrespondant aux vecteurs.

1.2. Mesure de dissimilarité entre signatures

Habituellement, la dissimilarité entre les signasuest la somme des distances euclidiennes
entre les points en correspondance dans les dguoatsres.

Soient S1 et S2 deux signatures, et nbCorresprigoreode points en correspondance dans
S1. On note RPun point quelconque de S1 etllfhsemble des points correspondants dans S2.

La distance entre les deux signatures S1 et Stasee par la formule suivante :



nbCorresp
dist(SL,S2)= > > DistPt(Pt,P')

i=l  POP,

1.2.1. Normalisation

Dans un premier temps, nous avons choisi de naeardh distance en divisant par le nombre
de correspondances afin d'étre indépendant du modepoints de la signature. La formule

de la distance devient donc :

Dist(S1, S2) = dist(S1, S2)

nbCorresp
2P
i=1

Le résultat peut étre vu comme la moyenne desmtistaentre points mis en correspondance

dans les deux signatures.

1.2.2. Utilisation d'informations locales

Lors de la mise en correspondance des points de slgnatures, dans le but d'améliorer
encore la signification de la distance entre deotp ou vecteurs au sens du DTW, nous
avons choisi d'utiliser des informations différentke I'approche classique qui tient compte
uniquement des coordonnées.

Nous avons exploré d'autres voies pour calculedistance entre points ou vecteurs en
ajoutant une information locale complémentaireiau t'utiliser & nouveau les coordonnées.
La aussi, trois types d'information sont considérda longueur, la durée et I'angle des
vecteurs constitués par les couples de points, poomparer les signatures. Premiérement,
I'information locale utilisée est le rappagtdes longueurs de deux vecteurs consecutiises

S pour une signature Sk. Nous définissons la distamtee les vecteursset g, mis en
correspondance comme la différence en valeur absdies deux rapportsgret .
Deuxiemement, l'information locale utilisée estrépport des durées de deux segments
consécutifs. La distance est calculée comme préuddat. Troisiemement, l'information
locale ajoutée est l'angle entre le segment prétédde segment suivant. La distance entre
deux segments est la différence entre les mes@®slelx angles. Tous les angles ont des

mesures comprises entre 0 et 360 degrés.

D'autres tests ont été effectués en utilisant diesmations liées a la dynamique comme la

vitesse instantanée aux points sélectionnés maisaesultat concluant n'a été obtenu.
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L'utilisation de la distance de Mahalanobis a éwisagée dans le but d'améliorer la
signification de la distance entre points en préeancompte la variabilité en chaque point de
la signature d'apprentissage mais les résultats pas été plus concluants. Pour calculer cette
distance de Mahalanobis, une étape d'initialisagistnnécessaire. Pour cela, on effectue tout
d'abord la mise en correspondance classique desadeubes. Puis on mesure la variation

suivant x et suivant y pour chaque point.

N2 2
. X — X Yi — Y,
dMr:lhalanobi‘;(l:)ti , Pt i) = \/( & ] ] +( @ ] j

La principale raison du mauvais résultat est goedtse de la matrice de variance covariance

est tres instable car le déterminant de cette oeagst proche de O.

Les conclusions de cet ensemble d'expérimentasonsencore une fois que la méthode la
plus simple, c'est a dire I'utilisation des coomttees des points apres réduction/lissage, donne

les meilleurs résultats car conserve le maximundatination.

1.2.3. Prise en compte de l'appariement

Afin de minimiser le rejet de signatures autherggjunous proposons d'apporter une autre
modification au calcul de la dissimilarité entrgretures. Habituellement, dans le cas de
plusieurs correspondances pour un point d'une idestares, toutes les distances entre ce
point et ces correspondants sont ajoutées. Nousopenqu'il est préférable de calculer

uniquement la distance entre les premiers pointsoseespondant afin de ne prendre en
considération qu'une seule fois chaque appariestetiéviter ainsi un cumul d'erreurs. Cette

modification de I'algorithme de DTW est illustréang la FigureQ.

Pt,

Figure 49. lllustrations des distances prises en considérati : en rouge, les distances

comptabilisées dans le calcul de la dissimilariténére les signatures.
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Nous précisons P'i={Rt' Pt,, ...} ou les points sont indicés suivant les tempsssants.
Ainsi la formule de distance est modifiée et dewvien

nbCorresp
dist(S1,S2) = ) DistPt(Pt, Pt ,)

i=1
Et la formule de la distance normalisée devient :

Dist(S1, S2) = 1 dist(SL, S2)
nbCorresp

Figure 50. lllustration des erreurs de classification a paiir de la distance spatiale.

Sur la Figure50, trois signatures authentiques d'un méme utilisasent représentées. On
constate que la signature en bleu est différerdgeddax autres sur le plan spatial notamment
au niveau du premier trait. Pour cette signatwgerejet de la signature d'un point de vue
spatial semble donc logique. Pour pallier ce typerbbléme, nous avons essayé de calculer

de différentes manieres la mesure de dissimilaritée deux signatures.

1.2.4. Prise en compte de la variabilité intra scri ~ pteur

Afin de prendre en compte la variabilité propre laque signataire pour améliorer les
performances de l'authentification, l'approche tesa utiliser la seule information
disponible dans un systeme réel, a savoir I'ensends signatures d'apprentissage. Le but est
de réduire le rejet de signatures authentiqueguerta variabilité intra scripteur est grande et
d'augmenter le rejet de faux lorsque la variabilitéa scripteur est faible.

Pour évaluer cette variabilité intra scripteur, caicule la distance entre les signatures
d'apprentissag8a et on détermine la plus petite distance intra epssageninDistApp

minDistApp = _mi;rtl, Dist(Sa , Sa,)
L]#]

La formule de la distance entre deux signaturesgmteen compte la variabilité intra scripteur

devient donc :
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DistVar(S1, S2) = Dist(S1, S2) — minDistApp

D'autres solutions ont été envisagée pour évalingpdrtance de la variabilité : la moyenne
des distances intra apprentissage et le maximundidesnces intra apprentissage. Mais ces
valeurs risquaient d'étre trop importantes dansakeou la variabilité serait importante et le
risque était par conséquent d'accepter trop de faux

L'avantage de cette méthode est que l'on peuttensmimparer les distances obtenues pour
différents scripteurs a un méme seuil puisque isepen compte de la variabilité se fait au
niveau du calcul de la distance. De plus, pourresticette variabilité, nous n'avons utilisé
que des informations dont on dispose dans un esleemise en place d'un processus de

vérification, c'est-a-dire les signatures d'appssage

1.2.5. Distance Temporelle

Parmi les méthodes de sélection des points repedgenprésentées au paragraphe 2.2,
aucune n'utilise d'informations temporelles global&eule la méthode basée sur les
minimums de la vitesse utilise une information tenafie locale. De plus, les coordonnées
des points retenus sont déja utilisées pour évédugualité de la mise en correspondance. Par
conséquent, afin de prendre en considération taspmporel global de la signature, au lieu
de calculer une distance euclidienne entre lesdoomées des points, nous avons utilisé le
temps écoulé entre le premier point et chaque pansidéré. Les avantages de prendre en
compte une information temporelle globale plutduga information locale, comme la vitesse
instantanée, sont une moins grande sensibilitéedart, aux variations intra scripteur et,
d'autre part, au bruit d0 a I'acquisition.

Avant de pouvoir comparer ces parameétres entr@rdiffes signatures, une normalisation
linéaire du temps sur lintervalle [0,1] est eftemt. Afin d'éviter des erreurs dues a la
normalisation, cette distance sera calculée unigaesi la différence entre la durée totale de
la signature testée et des signatures d'appregeissast pas trop importante. La formule pour
le calcul de la distance entre deux points Pt'edPdonnée ci-dessous :

DistPt,ep0reie( Pt, Pt) = [t(Pt) = t(Pt')|

La Figure51 illustre les résultats obtenus lorsque I'on ili;le distance temporelle plutét
que spatiale selon la méthode de sélection dessp@présentatifs utilisée. Cette figure est a
comparer avec la Figur®l récapitulant les résultats obtenus en utilisahgdrithme DTW

classique.
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Figure 51. Résultats obtenus avec la distance temporelle pochacune des méthodes
présentées (T=Temporelle).

Pour I'ensemble des méthodes de sélection de paintss observons une amélioration
significative des performances présentées Fi@ireToutefois, l'ordre des méthodes est
conservé. La méthode basée sur les minimums déekssg donne les meilleurs résultats. La
valeur de EER pour cette méthode est de 3% etidavde FAR de 4,3% pour une valeur de
FRR égale a 2%. Si I'on considérait I'ensemblepdésts de la signature, on obtiendrait une
valeur de EER égale a 4,2% et une valeur de FAR é93,8% pour une valeur de FRR égale
a 2%. La référence aux seuls points retenus peduoet d'améliorer les performances
d'authentification lorsqu'on considere la dimenganporelle.

Si I'on compare ces résultats avec ceux obtenus der |'utilisation des caractéristiques
globales (dimensions fractales + classiques), apnessélection des plus pertinentes, une
valeur de EER beaucoup plus importante (proche 2B%)1était obtenue (Figurd5).
L'approche par DTW en considérant une distance deglip permet d'améliorer les résultats
tres nettement, quelle que soit la méthode detsgtede points utilisée, comme le montre la

Figure51.

1.2.6. Distance Curviligne

Afin de compléter l'information apportée par la tdice temporelle, une mesure de
dissimilarité a été mise en place permettant dadreecen compte l'efficacité du tracé. En
effet, pour une méme durée, la longueur du tracé @ee trés variable suivant la vitesse
d'exécution. La distance curviligne nous permetcdd@ comparer le rythme du tracé entre
deux signatures. Le principe de calcul consist®raparer la distance parcourue depuis le
premier point d'acquisition jusqu'au point consédér
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Une normalisation linéaire de la longueur sur diaslle [0,1] est effectuée pour pouvoir
comparer des signatures n'ayant pas des longuamsgues. Afin d'éviter des erreurs dues a
la normalisation, cette distance sera calculéeuament si la difféerence entre la longueur
totale de la signature testée et des signaturpprdiatissage n'est pas trop importante.

Aprés avoir effectué la mise en correspondancepdegs sélectionnés en se basant toujours
sur les coordonnées des points, une distance &¥rsignatures est calculée suivant la
formule suivante :

Dist(S1, S2) = Zn:| Longueur(Pt;) _ Longueur(Pt', )|
%" %[ Longueur(s)  Longueur(S2) |

ol LongueufPt ) =" Dist(Pt, ,,Pt)).

j=2
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Figure 52. Résultats obtenus avec la distance curviligne poahacune des méthodes
présentées (L=Curviligne).

Les résultats obtenus en considérant la distancéligne (Figure52) sont nettement moins
bons que ceux obtenus en considérant la distarat@lepou temporelle. Avec cette distance,
la valeur de EER est proche de 10% en considéamidints de vitesse minimum et de 8% en

considérant les points sélectionnés par algorithémetique.

1.2.7. Combinaisons des distances

Les trois distances spatiale, temporelle et cigwdi utilisant des informations différentes, il
nous a paru intéressant de voir si elles étaiemipt&mentaires. Nous avons donc modifié le
calcul de la dissimilarité entre deux signaturessdde qu'elle prenne en compte ces trois

distances en les combinant.
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Figure 53. Résultats obtenus avec la combinaison des dist@scspatiale et temporelle
pour chacune des méthodes présentées.

Comme on peut le constater sur la FigbBgla combinaison des deux distances spatiale et
temporelle permet d'améliorer les résultats de whaaes méthodes sauf pour la méthode
utilisant les algorithmes génétiques. Ceci pewxiptiguer par le fait que les points retenus par
l'algorithme génétique I'ont été suivant un criténequement spatial ce qui n'implique pas une
stabilité temporelle. Comme précédemment, la méthdedréduction de points basée sur les
minimums locaux de la vitesse permet d'obtenimesleurs résultats. La valeur de EER pour

cette méthode est de 1,3%.

—e—Wall S+L

—a— Wall Best S+L
Brault S+L
AG S+L

—x— Aléatoire S+L

—e— Vmin S+L

FAR

Figure 54. Résultats obtenus avec la combinaison des distascspatiale et curviligne
pour chacune des méthodes présentées.

Alors que les performances obtenues avec la distamwiligne étaient nettement inférieures

a celles obtenues avec la distance spatiale, labioamon des deux distances permet
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d'améliorer les résultats obtenus en considéraiquament la distance spatiale (Figu&4).
La valeur de EER est réduite de 1,6% a 1,3%, saitraduction de 18%.

—o—Vmin T+L

—=— Aléatoire T+L
AG T+L
Brault T+L
—x—Wall T+L
—e— Wall Best T+L

Figure 55. Résultats obtenus avec la combinaison des distascemporelle et curviligne
pour chacune des méthodes présentées.

Comme précédemment, la combinaison des distancepotelle et curviligne permet
d'améliorer les résultats obtenus en utilisantllsances séparément (Figi® méme si les
performances sont moins bonnes que celles obtéonsesi'on utilise la distance spatiale et la

distance temporelle. La valeur de EER obtenuee2t%Pb.

—e— Vmin S+T+L
—=— Wall Best S+T+L
Wall S+T+L

Aléatoire S+T+L
—x—AG S+T+L
—e— Brault S+T+L

Figure 56. Résultats obtenus avec la combinaison des distascspatiale, temporelle et
curviligne pour chacune des méthodes présentées.
La combinaison des trois distances est la comlmnatpui permet d'obtenir le meilleur

résultat, soit une valeur de EER égale a 1,1% (Eig8). Cela confirme que les trois

distances sont complémentaires et apportent urermiation différente. Par rapport aux
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résultats obtenus en utilisant uniquement la distapatiale, on constate une amélioration de
plus de 30% des performances.

Voici les résultats obtenus en considérant difflagecombinaisons des différentes distances :

Distanc{ Distance| DistancelDistancéDistancéDistancéistanc¢ Distance
SpatialgTemporellgCurviligng S+T | L+T L+S [S+T+L|S+min(T,L

EER 1,6% 3,2% 9,5% 1,3% 3.2% 1,3p61,1% 1,3%

Tableau 11. Résultats obtenus en testant différentes combirstins des différentes
distances.

Dans un premier temps, les tests étaient effecawex des poids similaires pour les
différentes distances.
Le but de ce dernier test est de rechercher ldeuel combinaison linéaire des différentes
distances.
La nouvelle distance est obtenue avec la formuileaste :
d = a xdistS+ S xdistT + y xdistL
la+pB+y=1
> {a, 5 yoo
Le cube de variation des parametres est explotéragsiquement avec un pas de 0,1.
On observe une Iégére amélioration des résultedgue la combinaison des distances est la
suivante :
d =0,2xdistS+ 0,6 xdistT + 0,2x distL

La valeur de EER passe de 1,1% a 0,9%, soit undgaiiordre de 20%.
On constate également que :

* aucune variable utilisée seule n'est meilleurergutombinaison des autres variables

» toutes les variables sont nécessaires dans ld dal¢a nouvelle variable
La distance temporelle semble étre plus discrimaaune les variables liées a la forme de la

signature.
Les résultats présentés jusqu'a présent ont é@wbsur la base SVC. Afin de confirmer ces

conclusions, des tests dans les mémes conditiongténeffectués sur deux autres bases

(ATOS, MCYT). Ces résultats sont présentés chagitparagraphe 4.3.
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2. CHOIX DU SEUIL ET ADAPTATIVITE
AUX SCRIPTEURS

Nous n'avons présenté jusqu'a présent que desesolieiht FAR a FRR mais lors de la mise
en place d'un systeme réel, un seuil devra étrisickur la mesure de dissimilarité soit pour
chaque scripteur soit globalement.

Ainsi le choix de ce seuil de décision dépend dexdacteurs : la variabilité de la signature et
le taux de FRR ou de FAR souhaité. L'évaluation pilacessus d'authentification en
identification plutét qu'en vérification nous a pes d'estimer les performances que l'on
pouvait atteindre si on utilisait un seuil adapt@@isateur.

Pour avoir une meilleure estimation du gain appp&éla mise en place d'un seuil adaptatif,
nous avons calculé a posteriori le seuil optimat, pinimisation de la somme de FAR et de
FRR, pour chaque individu puis la valeur de EERbgle obtenue en prenant en compte ce
seuil. Etant donné l'importance du gain obtenu @msiclérant un seuil individualis€, nous
avons cherché a déterminer ce seuil adapté a chamipteur de maniére automatique en
considérant comme seule information disponiblesigsatures d'apprentissage d'un individu.
On cherche a expliquer une variableaci le seuil optimal, a l'aide d'une combinaidimiéaire

deNbVarvariables supposées indépendartes..., ¥NVa) 3 partir deNbObswobservations :

NbVvar )
s= Y axV+p+e
s
ou e désigne l'erreur résiduelle (moyenne nulle).
Afin de savoir s'il existe une relation entre lesiablesx® ets, une solution possible est de

calculer le coefficient de corrélation multiple R2

- IQYX R)_(])-( RXY

R? avecR,, ='XY

YY
Si la valeur de cette corrélation est importarge,Valeurs des; seront estimées a partir des
observations de la variabdgour des valeurs fixes o.
Le test de significativité globale de la régressiesure la valeur explicative de I'ensemble
des variablex” sans préciser celle (ou celles) qui apporte(n® wéelle explication de la
variables. L'hypothése testée est la suivante :
« H:aucune variablg” n'expliques.

_ NbObsv-Nbvar-1_ R?

F
NbVar 1-R?




Si H est vérifiée, alors F suit une loi de Fishae@cor a n1 = NbVar et n2 = NbObsv-
NbVar-1 degrés de liberté.
Si F est supérieur a la valeur lue dans la tableFdber-Snedecor, alors I'hypothese

précédente est rejetée et on en conclut qu'ileristmoins une variab® explicative des.

2.1. Recherche d'une corrélation linéaire entre le seuil
optimal et les caractéristiques de la signature

Une recherche de corrélation entre les caractfuissi de la signature et le seuil optimal de
chaque individu a été effectuée. Les caractérisiqetenues pour caractériser la signature
sont la longueur, la durée et la vitesse moyenneesacaractéristiques ont une forte stabilité
intra scripteur ainsi qu'un pouvoir discriminare\é.
Les variables utilisées sont :
* la longueur moyenne de la signature sur l'ensemdlsipprentissage divisée par la
variance de la longueur au carré
* la vitesse moyenne de la signature sur I'ensemblgpeentissage divisée par la
variance de la vitesse au carré
* la durée moyenne de la signature sur I'ensemippprdatissage divisée par la variance
de la durée au carré
Les résultats obtenus étant moins bons que ceusnabtavec un seuil fixe, d'autres
corrélations ont été recherchées, comme par exeerte la vitesse moyenne et le seull
optimal.
Aucune corrélation (<0,2) n'existe entre ces véemlet le seuil optimal déterminé pour

chaque utilisateur (le test de significativité iedérieur a 3 alors quesks 9g954,38).

2.2. Recherche d'une corrélation entre le seuil opt  imal
et les distances intra apprentissage

Afin de caractériser I'ensemble d'apprentissagehdgue utilisateur, nous avons calculé 3
valeurs : la moyenne, le minimum et le max desadis#s intra signatures d'apprentissage.
Ensuite, une corrélation entre chacune de cesngadtle seuil optimal a été recherchée.
Les variables utilisées sont :

» la distance moyenne entre les signatures d'appsage

* la variance de la distance entre les signaturppatissage
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Pour évaluer la qualité de la corrélation, un sesiimé est calculé pour chaque utilisateur et
la méthode d'authentification est évaluée en cénaid ce seuil.

La valeur de la corrélation reste la aussi relatiest faible (<0,5) mais la significativité du
test est plus importante. Dans le cas ou I'onsetiles points correspondant aux minimums de
vitesse on obtient une corrélation de I'ordre @ed,une valeur de significativité égale a 8,14
supérieure a F37.990=7,37. Ce résultat indique donc que le seuil odtipeaut étre expliqué
par au moins une des deux variables utilisées.

Le seuil optimal ne semble donc pas lié a la foomex ses variations ni a la dynamique ou

ses variations mais plutét a la distance entrgitggatures d'apprentissage.

2.3.  Signatures problématiques : instabilité forte

La plupart des auteurs font état de personnesipsguelles le systeme d’authentification ne
fonctionne pas. Certaines signatures de persommess effet trop inconstantes pour établir
un modele. Les personnes concernées sont essanteall des personnes qui ne signent pas
régulierement, ainsi les personnes de moins den&@fles catégories socioprofessionnelles
qui n'utilisent pas la signature dans le cadreedetravail.

Il semble qu’une grande instabilité de la signatswé liée a une grande variance dans le
temps total nécessaire pour réaliser une signa®aer. [HER77], la variation de temps entre
2 signatures successives d'un méme signatairaféseure a 10ms. Un traitement particulier
devra étre étudié pour gérer ce type de problernasM'avons pas eu suffisamment de temps

pour I'aborder dans le cadre de cette thése.

3. BILAN

Nous avons montré au travers de différentes exéitiations des approches proposées qu'il
est possible d'améliorer la mise en corresponddédaite de DTW. Nous observons que la
meilleure mise en correspondance est obtenue disanti les coordonnées des points
sélectionnés par analyse de la vitesse instantdhaie. la mise en correspondance pourrait
étre améliorée dans le cas d'une succession deeykietits segments. En effet, si les
coordonnées des points sont proches, des erreukgergeplus facilement apparaitre. La

polygonalisation de la signature permet de rédtetesffet de bord en réduisant le nombre de
points et en les espacant. Donc, prendre en colingiemation locale peut permettre de

réduire les erreurs de mise en correspondanceqliensous considérons la qualité de la mise
en correspondance, avant de calculer la distahest possible de détecter des faux que l'on

ne pourrait pas distinguer en considérant la digtagiobale. La mesure de la qualité de la
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mise en correspondance peut étre plus précisawdtas mesures peuvent étre utilisées. Pour
le calcul de la dissimilarité, prendre en comptdiféérence de longueur, de durée ou d'angle
entre deux vecteurs au lieu des coordonnées detspa permet pas d'améliorer la qualité de
I'authentification.

Notre étude montre que les méthodes utiliséestivadellement pour segmenter la signature
peuvent étre utilisées pour réduire le nombre detpoeprésentatifs des signatures. En effet,
la réduction du nombre de points représentatifsnperde lisser les données initiales et
d'éliminer le bruit contenu dans les signaturesnaw@e les comparer, ce qui permet
d'améliorer les résultats de la mise en correspmedat donc du systeme d'authentification.
Le gain le plus important de la réduction du nonteegpoints apparait lorsque I'on considere
la distance temporelle. Les points retenus cormdgat donc a des points significatifs et
stables de la signature. De plus, la réduction aimbre de points d'une signature permet,
d'une part, de limiter I'espace mémoire pour stotxkeéférence et, d'autre part, de réduire le
temps de calcul car les traitements sont effeuésin nombre plus réduit de points.
L'amélioration des résultats obtenus en combinast différentes distances — spatiale,
temporelle et curviligne — semble confirmer la cténgentarité de ces trois approches.
Néanmoins, le résultat de la recherche de la caaguin optimale des différentes distances
semble indiquer que la distance temporelle esiskankce qui permet de discriminer au mieux
les signataires.

L'adaptation au scripteur par la mise en place gdauil individualisé se révele relativement
complexe lorsque I'on utilise uniquement pour infation les signatures d'apprentissage. La
recherche de corrélation entre le seuil optimadestcaractéristiques de la signature ou les
distances intra apprentissage n'ont pas permisdééunire une méthode pour fixer les seuils

individualisés.
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CHAPITRE 4 - MISE EN (EUVRE ET
PERFORMANCES

Dans ce chapitre, nous présentons tout d'abordirtemement dans lequel s'intégrera le
module d'authentification par signature manus@ridigne que nous proposons, notamment
par une bréve description du fonctionnement dedificats électroniques. Puis nous
présentons les résultats obtenus en appliquanmétbodes décrites dans les précédents
chapitres sur deux nouvelles bases de test : use l@n publique constituée au sein de la
société Atos Worldline et une base publique camstiten Espagne dans le cadre d'un projet
de recherche sur la biométrie multimodale. La dgenipartie de ce chapitre décrit les

différents éléments qui constituent le prototypdisé soit sur le PC soit sur le PDA.

1. CONTRAINTES INDUSTRIELLES

1.1. Sécurité

Etant donné que I'on souhaite réaliser un prototggemercialisable, certains choix ont été
faits en fonction des contraintes a prendre en temgemps de traitement, taille de la
mémoire nécessaire au stockage de la référense, gmricompte de I'évolution de la signature
au cours du temps, ergonomie... |l faut donc faire eompromis entre le degré

d'authentification et le temps de calcul maximunigpance de calcul du support).

Concernant l'acquisition, les données fournies lpatispositif devront étre protégées (par
chiffrement et horodatage des données par exernte)e leur transfert entre le support
d'acquisition et le lieu de stockage du modéle alesignature. Le but est d'éviter les
interceptions des informations circulant entre lgpdsitif d'acquisition et le systéme

effectuant l'authentification ainsi que leur utilion dans des attaques de type rejeu.

Concernant les informations relatives a la sigmastockée, la principale contrainte est la
suivante : le pattern enregistré ne devra pas rétrersible, c'est a dire que les données
stockées pour constituer la référence ne devrostpgamettre de reconstituer la signature

compléete. Le but est encore d'éviter les actegmerejeu.
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De maniere générale, il faut pouvoir se protéger altaques de type rejeu. Etant donné
gu'une personne ne peut pas reproduire deux foisagten identique sa signature, une
signature identique ou trop proche de la référencdes signatures précédentes sera rejetée.
Pour cela, une solution possible consiste a coaséeg temps d'exécution des 10 dernieres
signatures reconnues comme authentiques et a hegacer au temps de la signature testée.
La probabilité qu'une personne effectue deux foie signature avec le méme temps a la

milliseconde prés est quasiment nulle.

Afin de mieux appréhender le contexte dans leqtiesése notre travail (réalisation du
prototype), nous allons rappeler quelques génésatitir les infrastructures a clés publiques

ou PKI qui gerent I'utilisation des certificats.

1.2.  Infrastructures a clés publiques

La cryptographie existe depuis toujours mais a@f@sait, jusqu’a un passé récent, sur l'idée
gu’'un échange protégé d’'informations ne pouvaliaser que sur le partage d’'une clé secréte
commune. En 1976, Whitfield Diffie et Martin Hellmaont décrit la cryptographie a clé
publique et notamment comment partager une infoomatecrete sur la base de clés non
confidentielles, bouleversant ainsi le paradigmdaderyptographie a tout jamais [DIF76].
Ainsi, on a considéré qu’un utilisateur connaiskaitlé publique d’une personne simplement
en consultant un annuaire ou un serveur Web etibilagonsidérait comme vraie.
Malheureusement le probléme de l'authentificatidasin pas réglé. En effet, comment
s’assurer qu’une clé publique appartient bel eh Bida personne que vous allez joindre? Un
faussaire peut tenter de vous faire chiffrer defdimation a I'aide de sa clé publique alors
que vous croyez qu’elle appartient a votre intedear. Si le subterfuge fonctionne, son
auteur pourra lire des informations qui ne lui éthipas destinées. Aussi le cryptosystéme
doit permettre l'authentification des clés publigudl faut pouvoir étre sOr qu’'une clé
publique appartient bien a celui qui prétend ere é¢r propriétaire, et qui posséde par
conséquent la clé privée associée. Pour cela etpmmettre d’établir la confiance lors des
échanges électroniques, interviennent des tie@e®p de confiance ("Trusted Third Party”).
Cette opération s’effectue a I'aide d’un certifiéahis par un tiers certificateur. Ce certificat

est en fait une attestation de l'identité du tingale la clé publique a laquelle il se rattache.
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1.3. Le certificat

Un certificat est I'équivalent d’'une carte d’iddatou d’'un passeport. Un passeport contient
des informations concernant son propriétaire (n@m&nom, adresse, ...), la signature
manuscrite, la date de validité, ainsi qu'un tammnune présentation (forme, couleur,
papier) qui permettent de reconnaitre que ce padsepst pas un faux, qu'il a été délivré par
une autorité bien connue. Un certificat électrorigantient des informations équivalentes. Le
certificat s’appuie sur un protocole normalisé X50® qui permet d’associer a la clé des
informations spécifiques a I'entité (physique ourat®) a laquelle elle se rapporte.

La signature électronique contenue dans le cetifiest calculée sur les informations
contenues dans le certificat. La signature estpiemnte de ces informations chiffrées avec la
clé privée de lautorité de certification qui a i@ ce certificat. Le mécanisme de
vérification du certificat est identique a celuilisé pour vérifier une signature, c’est la clé
publique de l'autorité de certification qui seraseite utilisée par le destinataire. Cependant,
cette vérification de certificat dépend de la cassance que l'on a de l'autorité de
certification qui I'a émis : la confiance est alhsobki on a acces directement a la clé publique
de l'autorité, sinon il faut accepter de passeryver autre autorité ayant elle-méme certifié la
clé publique de I'autorité émettrice du certificae probleme réside en la confiance que I'on
peut apporter a une autorité de certification dmsg; en effet la confiance est matérialisée
par le certificat or s’il est construit sur desoimhations subjectives, la certification croisée
peut étre compromise. Ce format de certificat pémdanmoins une distribution sdre des clés
publiques.

La publication des certificats (donc a fortiori dedés publiques) est faite en utilisant des
structures d’annuaires de type LDAP (Lightweightddtory Access Protocol). Les certificats
révoqués sont regroupés dans des listes : CRLIf{Cae Revocation List) qui sont des
structures de données signées et dont le formatééisi par le protocole X509 V2 CRL ; ce
format peut permettre une diffusion des CRL viadesuaires LDAP.

Les listes de révocation doivent d’une part étggées pour éviter toute corruption, d’autre
part étre accessibles en permanence et le plug ggssible (notion de temps réel).

Un certificat numérique doit en général, aprés éimispar une autorité de certification, étre
stocké et conservé par son propriétaire. Ce stecgage un certain nombre de problémes. En
effet, il doit offrir une protection contre uneligation par un tiers, la perte de données liée a
I'instabilité du support. Par ailleurs se pose flelfeme de la standardisation des supports et

de leur moyen de lecture.
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Nous avons vu le role important du certificat déamscryptographie a clé publique. Nous
allons a présent définir plus précisément les stftetures qui permettent de les gérer.

1.4. L'infrastructure de Gestion de Clés

Une PKI, Public Key Infrastructure, (en francaisG.C. i.e. Infrastructure de Gestion de
Clés) est une structure a la fois technique et adtnative permettant une mise en place, lors
de I'échange de clés, de relations de confianae elafs entités morales et/ou physiques et/ou
logiques. Une Infrastructure de Gestion de Cléeeafih environnement de confiance, ainsi
qu’'un ensemble de garanties et services relaté<artificats de clés publiques

La PKI permet la gestion de clés publiques a grauelle. Quelques exemples de mise en
ceuvre des PKI pour des applications courantes INBABMSecure/Multipurpose Internet Mail
Extensions) pour la messagerie électronique, HT@PSSL (Secure Socket Layer) pour les
communications Web, SSH (Secure Shell) et SSF (8e@hell Francais) pour des
applications interactives, IPSec (IP Security) pegrcommunications entre équipements (de
réseaux ou station).

La PKI est composée de plusieurs modules distincts

Au niveau des entités matérielles et logicielles, tmuve trois entités (Figurg7). Une
autorité de certification (AC), chargée de créeardertificats et les listes de révocation ainsi
que d'assurer la publication de ceux-ci. En plusaleble, elle signe et enregistre (dans la
base de données) toutes les transactions et ertduesautorité d'enregistrement (AE) qui
divise la PKI en domaines d’opérations. Elle estrghe de valider les demandes de création,
de renouvellement et de révocation de certificte route les communications de et vers
I'AC. Elle maintient également une base de donségee des log ainsi qu'un annuaire de
publications des certificats, voire des listes @ecation. Cet annuaire est le plus souvent au
format LDAP. Un opérateur de certification (OC) cassure la partie technique de la
fourniture et de la gestion du cycle de vie desfaats. Son rble consiste a mettre en ceuvre
une plate-forme opérationnelle, fonctionnelle, s&ée, dans le respect des exigences
énoncées dans la Politique de Certification (PQjostt les modalités sont détaillées dans la
Déclaration des Pratiques de Certification (DPCest d'ailleurs dépositaire de la clé privée
de I'Autorité de Certification

Avant de délivrer un certificat, les autorités dertification sont chargées de faire les
vérifications nécessaires sur l'identité des derearslde certificats.

L’autorité de certification s’appuie généralement deux autres entités qui travaillent par

délégations : I'Autorité d’Enregistrement et I'Opézur de Certification. Cependant elle garde
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la responsabilité des procédures et des principesedification ; c’est elle qui fait appliquer
la politique de certification et elle est resporiegimur ses utilisateurs du niveau de confiance

fourni par I'GC.

AE : dutorité d’enregistrement OC : Opérateur de
(vérification et enregistrement des certification (création, gestion des

demandes...) certificats et des clefs associées...)

=2

pour une
application

spécifique

AC : Autorité de certification
(responsabilité, reconnaissance

globale...)

Figure 57. Architecture d'une Infrastructure de Gestion de Qés.

Apres cette présentation du contexte du projets poésentons la solution mise en place pour
renforcer l'authentification du propriétaire du tfeat électronique en remplacant le code

PIN utilisé actuellement par une authentificati@an gignature manuscrite en ligne.

2. ACQUISITION DE SIGNATURES EN
LIGNE

L'utilisation d'un nouveau support peut nécessitee période d'adaptation notamment
concernant le fait d'écrire avec un stylet sur sundace particuliere ou encore le fait d'écrire
dans une zone restreinte. Par conséquent, d'urg ipdaudrait adapter le nombre de
tentatives en fonction de I'évolution de la maétrikl support et, d'autre part, réactualiser la
base de données car avec I'habitude certainesté@stiques de l'individu peuvent varier
comme par exemple la durée totale de la signature.
Pour évaluer l'influence de ce type de biais surenméthode d'authentification, il faut
pouvoir effectuer des tests en continu sur plusiemois et donc disposer d'une base
conséguente de signatures.
Ainsi, une base de signatures a été constituée lkaide de la société ATOS et de son
personnel afin d'évaluer les différentes propas#tiod'améliorations des systemes
12¢



d'authentification mises en ceuvre. De plus, unevelteibase de signatures (MCYT) a été
rendue publique début 2005 et nous a permis de lébenmotre expérimentation.

2.1. Présentation de la base de signatures ATOS

Cette base nous a permis de mieux controler lasgwoies, les dispositifs et I'acquisition. Le
protocole utilisé pour I'acquisition des signatugssprésenté dans I'’Annexe. L'acquisition des
signatures s'est faite sur un Tablet PC et suih guivant le protocole suivant (Figus8 et
Annexe) :
» Familiarisation avec le dispositif de capture (@s8on nom, prénom : mots que lI'on
écrit de facon automatique)
* Entrainement a la signature sur le dispositif detwra jusqu'a obtenir une signature
gue la personne reconnait comme conforme
» Enregistrement du modele de la signature (5 sigesitu

» Enregistrement de signatures de test (5 signatures)

uuuuu

Figure 58. Différents écrans proposés durant la phase d'acagition des signatures
manuscrites sur le Tablet PC.

Nous avons privilégié le PDA car il constitue Igpgart envisagé a terme pour I'application
commerciale. En complément, un Tablet PC a égalegétérutilisé afin d'étudier la stabilité
des résultats inter supports. La constitution déedease de signatures nous a permis d'en
déduire plusieurs informations importantes.

Tout d'abord, le nombre de signatures pour comstitet modele de la signature doit étre
inférieur ou égal a 5. En effet, a partir de 5 atgres, I'attention diminue et I'enregistrement
est considéré comme long.

La deuxiéme information importante est la diffiéutte signer sur un support comme le PDA.
Trois raisons expliquent cette difficulté. Premigent, la taille du stylet est relativement
petite et fine. Deuxiemement, la taille de I'écest petite ce qui contraint fortement les

personnes ayant une signature de grande tailleveci @es accélérations importantes. Et,
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troisiemement, il n'est pas possible d'appuyer dgnet sur le support pour signer. La
derniere information que l'on peut retenir est Gaequisition sur Tablet PC est plus facile
que sur PDA. Ceci est d( principalement au fait cptee acquisition est tres proche au niveau
de I'ergonomie de celle sur papier : le styleiadtib la forme d'un stylo et le cadre de saisie de
la signature est relativement grand. Enfin, on @iasgue le contact du stylet avec la surface
des deux supports utilisés est plus "glissant" cglei que I'on a I'habitude de connaitre
lorsque I'on utilise un stylo sur du papier.

Un autre aspect qui plaide plus en faveur du Tabtetest que l'acquisition effectuée sur un
PDA est de moins bonne qualité que sur un TabletErCeffet, la résolution étant moins
importante sur un PDA, les coordonnées des pomta gignature sont moins précises. On
peut comparer ce phénoméne au probléme de la tiésoldes photos utilisées pour la
reconnaissance du visage par exemple. Ainsi, l#itgude I'acquisition a des répercussions
importantes sur I'ensemble du processus.

Pour effectuer I'évaluation des différentes métisodéveloppées, nous avons donc constitué
une base de signatures contenant 1000 signatuttesnéiques réalisées par 100 personnes.
Parmi les 10 signatures authentiques de chaquataigs 5 ont été utilisées pour construire
le modéle de la signature et les autres pour Ists.t€€haque signataire de la base est
représenté par 5 modeéles : un pour chaque signdiapprentissage.

La Figure59 présente le format du fichier de sortie fourni lgadispositif d'acquisition.

Nombre de poin _
Un point

134 & /

2282 5927 17419704
2282 5927 17419714
2204 5948 17419724
2182 6003 17419734
2208 5986 17419744

_ NN

Abscisse du point . _ Une valeur 1 signifie que
Ordonnée du point Temps

N =

stylo est @puyé sinon |

stylo est relevé.

Figure 59. Format des fichiers obtenus au terme de l'acquison.



2.2.  Présentation de la base de signatures MCYT

En complément des bases SVC et ATOS, une autre dmsggnatures a été utilisée pour
valider les méthodes proposées. Cette base, ré&@edans la suite par base MCYT
(Ministerio de Cienca y Technologia), est une padée la base biométrigue multimodale
(empreinte digitale et signature) créée en Esp#RI03]. La création de cette base a été
motivée par le manque de base de données biomesrmpbliques et donc par la difficulté de
comparer les différents systémes biométriques extse chacun étant testé sur des bases
différentes.

L'acquisition de la base de signatures a été $aiteune tablette Wacom. Cing informations
sont récupérées avec une fréquence de 100Hz :pxession, angle du stylet par rapport au
plan horizontal et angle du stylet par rapport lam pertical. Etant donné que I'on ne souhaite
utiliser que les coordonnées, le temps et le conlex fichiers de la base ont été reformatés
pour réduire l'information a celle disponible soug les supports.

La base contient les signatures de 100 personmes.dhagque personne, on dispose de 25
signatures authentiques et de 25 faux expérimetitésst a noter qu'au moment de la
rédaction de la thése, cette base n'étant pasnid@alepuis longtemps, aucun résultat n'a

encore été publié sur cette base.

Nous allons maintenant présenter les résultatsnobtsur les bases ATOS et MCYT afin de
confirmer les précédentes conclusions obtenuea fizrse SVC.

3. ARCHITECTURE CHOISIE

3.1. Hypothese de travalil

Le systeme proposé est basé sur un constat quiufainimité parmi les chercheurs : il est
tres difficile, voire impossible, pour un faussaifeniter a la fois la forme de la signature et
de réaliser la signature de la méme facon quesliatméme dynamique). Le temps d’écriture
d’'une signature est globalement plus long pouramsgaire que pour le signataire original.

La méthode de comparaison a donc été découpée Len &apes complémentaires. Une
premiere étape consiste a comparer la forme deglzatsire testée avec la forme des
références pour éliminer les faux aléatoires et pardie des faux semi aléatoires. En effet,

pour les faux de type expérimenté, la forme estpréche de la signature authentique ; il faut
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donc utiliser d’autres caractéristiques (plus liéela dynamique) pour éliminer ce type de
faux. Pour illustrer la difficulté de différenciedles faux expérimentés des signatures
authentiques, nous avons choisi 3 signatures péggo®our un méme signataire — 2
signatures authentiques (Fige® et 1 faux (Figure 61) - sur lesquelles nous awaisulé

des caractéristiques simples : la longueur, laedatée nombre de traits.

- %/

2)
Figure 60. Deux exemples de signatures authentiques.
Figure 61. Un exemple de faux expérimenté.
Parametre Signature Signature Signature imitée
authentique (1) authentique (2) Figure 61
Longueur totale 30226.96 29602.12 32259.78
Temps total 2513 1973 2694
Nombre de traits 9 9 9

Tableau 12. Comparaison des caractéristiques globales des s&gjures authentiques et
des faux expérimentés.

Comme on peut le constater sur cet exemple, digingne signature authentique d‘une

signature imitée peut s'avérer tres difficile.



La deuxiéme étape a donc pour but de détecter dax $emi aléatoires et les faux
expérimentés en comparant a la fois la forme @ytemique des signatures.

3.2.  Description et performances de l'architecture

Lorsqu'il est évident qu'une signature differe diteca laquelle elle est comparée, il n'est pas
nécessaire d'appliquer des traitements colteugrepst de calcul, comme le calcul de DTW.
C'est pourquoi nous avons organisé I'ensemble dcepsus sous la forme d'une approche
"Coarse to fine" (Figure 62). Ainsi la premierepi&a pour but de détecter uniqguement les
faux évidents a partir de caractéristiques globateapides a calculer. Aprés avoir éliminé
ces faux grossiers, seuls certains faux et lesgiges authentiques doivent étre analysés par
des méthodes plus élaborées. La principale coterai@ cette premiére étape est de ne pas
rejeter les signatures authentiques. Etant donedeagucaractéristiques utilisées doivent étre
relativement stables, nous avons opté pour destéaistiques globales : longueur et durée de
la signature.

SoientLt et Dt respectivement la longueur et la durée de la tigaaestée eLi et Di
respectivement la longueur et la durée de la ieigeatire d'apprentissage. La régle de
décision est la suivante :

Si Lt>14xmaxLi) ouLt<Q06x min(L) , alors la signature est considérée comme un faux

i=lan i=lan
sinon nous passons a I'étape suivante.
Nous appliquons le méme principe avec la duréadéghature. Cette premiere étape permet

d'obtenir les taux suivants :

FAR FRR
Base ATOS 52% 0%
Base SVC 42% 0,2%
Base MCYT 33% 1,3%

Tableau 13. Résultats au terme de la premiéere étape sur chace des bases.

La variation des résultats obtenus au terme dedmipgre étape illustre le fait qu'il est tres
difficile de comparer des résultats obtenus surldees de signatures différentes. En effet,
suivant le type de personnes sollicitées pour Usitipn, les résultats peuvent étre trés
variables. Le milieu socio-professionnel a une deamnfluence sur la variabilité de la
signature. Ainsi une personne qui n'a pas l'ocoagd@signer ou qui signe trés rarement aura
une signature moins stable qu'une personne amersigneér régulierement dans le cadre
professionnel. Cela est principalement d0 au fag ton est de moins en moins amené a

signer dans la vie de tous les jours hors du mpnofessionnel.
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FAUX

FAUX AUTHENTIQUE

Figure 62. Traitement par niveau, architecture Coase to Fine.
Sur la base SVC, le traitement de premier niveameed'obtenir un taux de FRR de 0,2%.

Parmi les 600 signatures authentiques testées, signatures authentiques sont rejetées des

cette premiére étape. Les signatures rejetéeseyméisentées ci-dessous.

(@) (b)

Figure 63. Exemple de signature rejetée au terme de la comfaason de longueur : (a)
signature d'apprentissage, (b) signature authentige rejetée.

(@) (b)

Figure 64. Exemple de signature rejetée au terme de la comqaason de durée : (a)
signature d'apprentissage, (b) signature authentige rejetée.
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Dans ces deux cas, la durée totale de la signastrenettement supérieure a la durée
moyenne. Cela semble di a un probléme au nivedladadiisition. Il semblerait que le stylet
était toujours détecté alors que le signatairetdiraisa signature. Par conséquent, il semble
tout a fait logique que ces deux signatures sorejgtées. Cela souligne le fait que
I'acquisition doit se faire sur un support perndtide visualiser les données enregistrées par
le stylet comme un Tablet PC ou un PDA, pour pemaete voir ce qui est effectivement
acquis comme tracé par le logiciel.

Les tests effectués lors de I'enrblement pour festitition de la base Atos, plus précisément
durant la phase de vérification, permettent de irédles erreurs dues a des problemes
d'acquisition comme c'est le cas sur les exemmda &igure63 et de la Figuré&4. De plus,

la possibilité de voir le résultat de I'acquisitiem temps réel permet a l'utilisateur de faire un
contrdle visuel du résultat ce qui n'est pas lel@asde I'utilisation de la plupart des tablettes
graphiques. Le protocole d'acquisition proposé pédiavoir une base de meilleure qualité.

Le but de I'étape suivante est de détecter lesdaur'ont pas été détectés lors de la premiere
phase. Comme l'approche consistant a ne pas cosrsidé doublons dans le calcul de la
dissimilarité pourrait réduire aussi la distanc&eesignatures authentique et fausse, avant de
calculer la distance entre les signatures, nowes®idbns une estimation globale de la qualité
de la mise en correspondance. Pour cela, nous congpke nombre de fois ou un point d'une
signature a plus d'un point correspondant dangrd'aignature. Cela permet de définir un
nouveau critere de vérification des signaturesleSnombre de mises en correspondance
multiples est trop important, cela signifie queilgnature testée est un faux.

Ainsi, avant de calculer la dissimilarité entre Kgnatures, nous comparons la mise en
correspondance entre signatures d'apprentissageles/enises en correspondance entre les
signaturesS et §. Soit Matching(S,S) le nombre de points qui ont plus d'un point
correspondant lorsque l'on effectue la mise enespondance entre la signatiBeet la
signatureS,. La régle de décision est :

Si irgiég(MatchingXSt, Si)) < (2x m%ﬂMatchinQXSi, Sj)), alors la signature est considérée
comme potentiellement authentique sinon elle gstée. Au terme de cette étape, on obtient

les résultats présentés dans le Tableau

Aléatoire

Algorithme
Génétique

Brault

Wall

Wall Best

Vmin

FAR

54,2%

48,4%

47,9%

32,7%

36,4%

30,2%

FRR

0,2%

0,2%

0,2%

0,9%

0,2%

0,2%




Tableau 14. Résultats obtenus sur la base SVC au terme desudepremieres étapes
suivant la méthode de sélection des points.

On observe déja des différences suivant le typaithe utilisé pour conserver les points. Les
méthodes basées sur l'algorithme de Wall et sudBédes minimums de la vitesse donnent
des résultats nettement meilleurs, au minimum 18%adx rejetés en plus, qu'avec les autres
méthodes. Une des principales raisons est queolassgetenus sont relativement espacés et
donc le risque de confusion entre deux pointsderka mise en correspondance diminue.
Etant donné que I'on souhaite réaliser au fingbnatotype ayant la possibilité de prendre en
compte I'évolution de la signature au cours du g&ropla impose des contraintes sur le choix
de la méthode de comparaison entre signatureesest@le référence. En effet, cette méthode
ne doit pas nécessiter un réapprentissage compiaie c'est le cas lorsque I'on utilise des
systémes basés sur les réseaux de neurones dwalaescde Markov. Cela explique le choix
de DTW pour mesurer la dissimilarité entre sigregur

On calcule ensuite la dissimilarité, au sens de Di€W¢ que définie au paragraphe 1.2.7 du
chapitre 3, entre les signatures. Soi&ttla signature testée i la iéme signature
d’apprentissage. La régle de décision utilisédsestiivante :

Si _mli‘n(DTW(St, Si)) <a, alors la signature est acceptée sinon elle esdidéée comme
I=1an

fausse.

Nous avons choisi de faire varierde facon a définir différents systéemes. En effabjectif

d'un systeme d'authentification peut étre, soindl@miser le taux de FRR pour éviter d'avoir
un rejet trop important de vrais utilisateurs, st®t minimiser le taux de FAR pour limiter
l'acces a des personnes non autorisées. La gdalités systemes est donc représentée dans
un espace a deux dimensions : FAR et FRR. Postdiih et & la vue des résultats présentés
au paragraphe 2 du chapitre 4, la valeus @et fixe pour I'ensemble des signataires.

3.3.  Comparaison et validation des résultats obtenu s

Les résultats énoncés jusqu'a présent utilisagelbase de signatures SVC. Afin de juger de la
pertinence de nos méthodes, quelle que soit la adest utilisée, nous avons refait une
campagne de test en utilisant notre base de sigsai{base ATOS). Voici les résultats

obtenus.
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Figure 65. Comparatif des résultats obtenus sur la base ATO§ ablet) avec les
différentes distances : spatiale (S), temporelle Tt curviligne (L).

Comme sur la base SVC, les meilleurs résultats gbi@nus avec la combinaison des trois
distances : spatiale, temporelle et curviligne (Feg5). Cependant la meilleure valeur de

EER obtenue est 1,6% ce qui est Iégérement supérieuvaleur obtenue sur la base SVC :

1,1%. Deux raisons peuvent expliquer ce phénontémeierement, les signatures de la base
ATOS sont réalisées uniqguement par des personmgdadtangue maternelle est le francais

d'ou une variabilité moins importante des formes signatures que pour la base SVC qui
contenait des signatures anglo-saxonnes et asatidpa deuxiéme raison est que le nombre
de signatures authentiques par individu est monpertant dans la base ATOS (10 signatures
par personne) que dans la base SVC (20 signatargsepsonne) et donc le taux de FRR est
calculé sur 5 signatures ce qui rend la comparaigsnsensible au bruit alors que le taux de

FAR est calculé sur 900 signatures.
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Figure 66. Comparatif des résultats obtenus sur la base ATO@alm) avec les
différentes distances : spatiale (S), temporelle Tt curviligne (L).

Les résultats obtenus sur la base ATOS sont mains lorsque l'acquisition se fait sur Palm
plutét que sur Tablet PC (FiguBs). Ceci confirme les impressions des personnestayan
participé a la construction de cette base, a sdeodifficulté de signer sur un PDA. Le
meilleur résultat, EER égal a 2%, est obtenu enbaoant la distance spatiale et la distance
temporelle. Contrairement aux résultats précédéamtdistance curviligne n'apporte pas plus
d'informations mais dégrade les performances obteen considérant les distances spatiales

et temporelles.

Nous présentons maintenant les résultats obtemua base MCYT a la Figuréy.
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Figure 67. Comparatif des résultats obtenus sur la base MCYavec les différentes
distances : spatiale (S), temporelle (T) et curvine (L).

Les résultats obtenus sur la base MCYT confirmestprécédents résultats. La combinaison
des différentes distances (spatiale, temporelleuetiligne) permet d'obtenir les meilleurs
résultats, soit un taux de EER égal a 2,7%. La augthi'authentification que nous proposons
semble donc relativement robuste. Les performaruddenues sur la base MCYT sont
cependant moins bonnes que celles obtenues saséa3WVC. Une des raisons a cette baisse
de performance est que la premiére étape de |z pleasomparaison ne semble pas adaptée a
la base. En effet, le taux de FAR obtenu est dg%82t le taux de FRR de 1,3%. L'étude des
cas d'erreur concernant les signatures authentigjegées montre que les rejets sont justifiés.
En effet, on constate, notamment pour 5 individuse grande variabilité de la signature.
Certaines signatures authentiques se réveélentsigtgallierement différentes des signatures
d'apprentissage et l'acceptation de ces signatuésse par un expert humain semble peu
probable.

La variation intra individu semble donc plus im@mrte pour cette base que pour les bases
utilisées précédemment.

Les tests ont donc été refaits en utilisant un rende signatures d'apprentissage plus
important, 10 signatures d'apprentissage au lieb. das terme de la premiere phase, le taux
de FAR est de 43,6% et celui de FRR de 0,3%. Cesurgasont plus proches de celles
obtenues sur les bases SVC et ATOS. Le processupleb d'authentification permet
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d'obtenir un taux de EER de 1,5%, soit une améimrales performances de prées de 45%.
Ce résultat confirme le fait que plus le nombresid@atures réalisées lors de I'enrélement est
important, plus le modele créé est représentatifidariabilité de la signature de I'utilisateur

et plus la méthode d'authentification est fiable.

3.4. Evaluation en situation "réelle"

Afin d'étre cohérent avec l'application finale saibde, nous avons réalisé des tests dans une
situation plus proche de la réalité. Ainsi, au lgautester les signatures une par une, nous les
avons testées trois par trois pour simuler ainsfale que l'utilisateur a le droit a trois
tentatives pour s'authentifier, comme c'est leachisellement pour le code PIN.

La regle est donc la suivante : si aucune desrfagiges consécutives n'est considérée comme
authentique alors la personne qui a signé estdérgs comme un faussaire. Sur la base SVC,
avec ce protocole de test, nous avons obtenu vnd@adrAR de 0,6% pour un taux de FRR
égal a 0%. Dans la méthode d'évaluation utiliséega@temment, le taux de FAR est proche de
20% pour un taux de FRR de 0%. La prise en comgptieods signatures consécutives permet
donc d'améliorer de maniére significative les pennces notamment pour les personnes
ayant une signature tres variable mais aussi deeliiinfluence des erreurs dues a des

problémes d'acquisition comme nous l'avons vu aagpaphe précédent.

Apres avoir présenté de maniere détaillée le modlsithentification par signature
manuscrite en ligne, nous allons décrire dans dehain chapitre comment il s'intégre dans
I'architecture globale du prototype.



4. DEVELOPPEMENT D'UN PROTOTYPE
POUR PDA

Dans le cadre de la dématérialisation des documkengsgnature manuscrite de documents
numeérigues entrainant une signature numérique dundent est un plus pour conserver les
habitudes des utilisateurs. De plus, l'ajout dmade de la signature sur le document
numérique permet de conserver l'aspect visuel desndents papier.

Le développement d'un prototype de systeme condfdethentification forte implique une
étude de risque, une identification des différeatéaques possibles et les parades associées.
Un prototype d'authentification par signature marnites utilisant comme périphérique
d'acquisition un PDA a été développé. L'objectitdgorototype est de signer numériquement
des documents a l'aide d'un certificat contenwsgercarte a puce. Au lieu d'utiliser un code
PIN pour accéder au certificat, on veut le remplguar une signature manuscrite. Par
conséquent, il faut remplacer le code PIN par ¢mature de référence de l'utilisateur. Le
protocole d’identification est le suivant: l'ushteur a le droit & 3 tentatives pour
s’authentifier. Si les 3 signatures sont reconnc@®me des faux, le systeme se bloque.
Sinon, 'authentification de la signature manuscdbnne acces a la clé privée afin de signer
ou d’authentifier des documents. |l faudrait pouwéigler le seuil d’acceptation en fonction
de I'importance du document. Plus le document essible, plus le FAR doit tendre vers 0
mais l'inconvénient est une augmentation du tauxRIg.

De plus, il faudra gérer et protéger les transmissientre le PC et les différents supports. En
particulier pour le PDA, la synchronisation avecPl€ devra éventuellement étre précédée
d’'un cryptage des données dans le cas de transemidsidonnées confidentielles.

La signature comme moyen de sécurisation ne pasudtpa utilisée trop souvent (par exemple
a chaque démarrage) car sinon risque de banafisa@# la signature entrainant une
modification de celle-ci. Elle doit étre réservé@riples événements importants : validation de

contrat, ... ou alors définir plusieurs signatureigant le réle de chacune.

4.1. Etapes menant a la signature électronique d'un
contrat

Tout d'abord, on choisit au niveau du PC le docuraesigner au format ".doc" ou ".pdf"
(Figure68). Différentes informations sont présentées dibateur afin d'identifier de maniére

précise le document a signer : le nom du ficheeddte de derniére modification, la taille du
13¢



fichier. Une fois ces données validées, elles sansmises au PDA par une synchronisation.
Au niveau du PDA, les données relatives au docursent affichées pour que l'utilisateur
sache quel document est signé. L'utilisateur estigninvité a signer sur le PDA. Il faut alors
synchroniser le PDA pour transmettre la signatur®@. La signature est ensuite analysée et
comparée au modeéle contenu dans la carte a puée ael PC par un lecteur de carte a puce.
Si la signature est reconnue comme authentiquegtature du document est générée.

Choix du
document a
signer

OQuverture du
fichier
(vérification)

Demande de
signature

Signature
numérique du
document

Synchronisation
. avec le PDA

Vérification de
la signature

;' Synchronisation
'S avec le PC /

Figure 68. Enchainement des différentes étapes menant a igrsature électronique du
document.

4.2.  Logiciels associés

L'interface au niveau du PC a été développée ea dfiw de pouvoir gérer avec des outils
"open source" l'acces a la carte a puce, mais ldulmod'authentification est une dll

développée en C++ afin d'avoir un temps d'exécut@ativement faible. De plus, cette

architecture permet de séparer la partie interéecé&a partie authentification et donc permet
une évolution de l'authentification de facon simgferemplacant la dll. La librairie utilisée

pour l'acces a la carte a puce est IAIK. Les tnagtets d'authentification qui sont relativement
lourds en terme de puissance de calcul et de canation mémoire sont effectués sur le PC
car le PDA ne dispose pas a I'hneure actuelle djtenede puissance de calcul.

Actuellement plusieurs systémes d'exploitation terispour les PDA, les deux principaux
étant Windows CE et Palm OS. Le PDA utilisé poalisér le prototype est un Palm. Ainsi

les développements réalisés dans le cadre de wailtrsont spécifiques au systeme

d'exploitation Palm OS. Concernant les développésnesiatifs au PDA, deux programmes
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ont été réalisés. Le premier permet de gérer iffate au niveau du Palm et le deuxieme,

appelé conduit, permet d'effectuer la synchrorasatiu Palm et du PC, i.e. le transfert des

informations relatives au contrat du PC au PDAiajug le transfert de la signature du PDA

au PC (Figur&9).

A ces différents programmes, il faut ajouter aussmodule d'enregistrement qui permet de

créer le modéle d'une signature d'un individu dimpdes signatures acquises sur le Palm.

Comme pour l'authentification, la création du meds# fait a I'aide d'un programme en C++.

Saisie du code
PIN

Création du
fichier référence

Vérification
du code PIN

Demande de
signature

Figure 69. Enchainement des différentes étapes menant a laéation du modele de

signature a partir d'acquisitions effectuées sur [€DA.
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4.3.  Caracteéristiques du module de signature

numeérique

!

| Algorithme de Hachage |
I

Hash Clé Privée

¥

Algorithme de Signature | +

Signature Numérique Contrat Signé

(A E E‘-| »IM3 Y N
g /E<B'¥i2. 62y =t \%/
o

r...6i0816pt=¢ k

{-A1-E'E »iM3Y
o E<B'¥i2. 62y
r...010&016p1==* k

Figure 70. Etapes menant a la signature numérique d'un conét.
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Figure 71. Etapes menant a la vérification de la signatureumérique d'un contrat.
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4.4.  Caracteéristiques du module d'authentification

Comme nous l'avons vu précédemment, les valeurg\Beet de FRR doivent étre définies en
fonction du type d'application. Pour un produitusttiel, la valeur de FRR doit étre faible
pour éviter la répétition de la phase d'authemtiiftn quand la personne autorisée est rejetée.
La sélection des caractéristiques ne peut se daieependant la phase de conception et donc
pas de facon individuelle car cela nécessiteraitddposer d'une base conséquente de
signatures pour pouvoir définir les caractéristgqgei minimisent la distance intra classe et
qui maximisent la distance inter classes.

Le réglage du seuil peut étre effectué par l'aiésar mais dépend aussi de la variabilité de la

signature de celui-ci.

4.5. Ergonomie

L'ergonomie est un élément tres important dangleldppement d'un logiciel sur PDA étant
donné que l'utilisateur ne dispose que de moyentemdictions réduits le plus souvent a un

stylet, un écran relativement petit...

Cet aspect du logiciel a donc été étudié en calilmm avec un laboratoire d'ergonomie
informatique. Les conseils fournis par Christiarstéan nous ont permis de développer une
interface a la fois fonctionnelle et conviviale.

Le fait de n'utiliser que les coordonnées (x,y}elmps et le contact, permet d'utiliser un stylet
inerte pour I'acquisition sur un écran tactile.a8Omésente un avantage certain si I'on envisage
un déploiement sur des bornes accessibles a un patglic. En effet, le colt de déploiement

ainsi que les risques de vol ou de détérioratiomdteriel sont moins importants.
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CONCLUSION ET PERSPECTIVES

1. CONCLUSION

Dans cette thése, nous avons abordé le problénautieentification par signature manuscrite
en ligne.

Aprés une étude des travaux antérieurs, nous atmrisd'abord cherché a extraire des
caractéristiques significatives de la signatureamobent en utilisant différentes approches
basées sur la multi résolution. Cette approcheseeur l'aspect fractal de I'écriture. Ces
caractéristiques mises en place ont un pouvoiridigtant relativement supérieur a celui des
caractéristiques classiques. Cependant, ces castiqtées étant globales et pas suffisamment
discriminantes lorsqu'on les utilise seules, nouma ensuite étudié et proposé différentes
facons de mesurer la similarité entre signatures.

Tout d'abord, afin d'améliorer ce calcul de disknté entre signatures et de répondre aux
contraintes posées notamment sur la taille en nrénaii modéle, nous nous sommes
également focalisé sur la réduction du nombre d&poeprésentatifs de la signature et avons
démontré les nombreux avantages obtenus.

Ensuite, dans le but d'améliorer les résultatsmisten utilisant une méthode efficace appelée
Dynamic Time Warping, nous avons cherché a amélieremise en correspondance des
points des signatures.

Apres avoir effectué cette sélection des pointsples représentatifs de la signature, nous
avons présenté différentes approches pour augmémteignification de la distance en
utilisant I'ensemble des informations disponiblegas seulement les coordonnées des points.
Nous avons finalement validé notre travail, c'edira construit une architecture utilisant les
méthodes proposées pour l'authentification de Biges manuscrites. Les tests que nous
avons effectués sur des bases réelles de signd&ves ATOS, MCYT) montrent que les

choix effectués étaient judicieux.

2. PERSPECTIVES

La recherche d'un seuil individualisé pour chaqueteur est & compléter pour améliorer les
performances en tenant compte des spécificités signatures stables pour chaque utilisateur

et se rapprocher des performances optimales olg@muielentification.
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Au niveau de l'architecture de la méthode de coaipam, une alternative a l'approche
séquentielle de type "coarse to fine" pourrait @ias en la fusion entre les différents
classificateurs, c'est a dire ceux définis a pdds caractéristiques extraites de la signature et
ceux définis a partir des différentes distances.

Une approche plus locale du probléme, consistantnensegmentation de la signature pour
détecter les parties stables, peut aussi étre aigede recherche. Pour linstant, toutes les
approches que nous avons mises en place traitesigleatures dans leur globalité.

Tout au long de cette thése, nous avons cherchénéddsodes permettant de prendre en
compte I'évolution de la signature au cours du ter@ependant, nous n'avons pas pu réaliser
une étude sur le long terme mettant en avant éettieition malgré la mise en place de la base
Atos. Une méthode possible pour la prise en comgtéévolution de la signature au cours du
temps consisterait a ajouter a la base de réfé&sdeseaignatures acceptées au premier essai.
Le travail sur les faux expérimentés reste encaméliorer.

Une autre solution a envisager pour accroitre égbopnances consisterait a utiliser, couplée
avec l'authentification par la signature, l'authBocation par mot de passe manuscrit
[PAR89][SRIO1].

Jusqu'a présent les signatures utilisées lors kiasep d'enregistrement et d'acquisition sont
celles réalisées habituellement : aucune indicatiest donnée au signataire. Ce faisant, on
n'utilise pas les propriétés importantes que pa@ssgtriture manuscrite a savoir la
conservation des rapports de taille et de tempsc#eséquent, une piste a explorer serait de
faire varier la taille du cadre d'acquisition designature. Une autre voie pourrait étre de
demander a l'utilisateur de signer a plusieurssée différentes [LEE96].

Modifier le calcul de la dissimilarité entre deugrsatures permet de réduire la distance entre
deux signatures authentiques en ne tenant pas eodgst petites différences grace a la
réduction du nombre de points. Méme si l'utilisatides coordonnées des points permet
d'obtenir de trés bons résultats, nous pensonslagwembinaison avec des informations
locales pourrait permettre d'améliorer les perfaroea dans certains cas. Par conséquent, une
de nos principales perspectives est de fusionimgortnation locale avec les coordonnées

pour calculer la distance entre signatures.
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ANNEXE

Protocole d'Acquisition de signatures manuscrites en ligne

Nous indiquons ici les différentes étapes de lsstitution de la base ATOS. Les participants
doivent d'abord étre convaincus de lintérét pausdciété et de la sécurité assurée par le
protocole d'expérimentation. Puis viennent I'enm@dat et l'acquisition de signatures de test

qui doivent étre le plus convivial possible.

Constitution d'une base de signatures

1. CADRE DUPROJET

Le but du projet est I'évaluation et la mise aunpaiune technique d'authentification par
signature manuscrite en ligne permettant d'actiles opérations de signatures numeériques

par certificats x509.

1.1. La motivation
Il n'est pas possible de valider un systéme d'atfieation de signature sans une
expérimentation a grande échelle réalisée sur dgsatares naturelles, variées et
représentatives. Il est donc nécessaire de créebase de signatures répondant a un certain

nombre de critéres.

Rappelons quel est le cadre d'utilisation d’'un ¢ogi d’authentification par signature. Il se
déroule en deux phases distinctes. D’abord I'emélg a pour but d’apprendre les
caractéristiques du signataire, il repose sur queslgignatures servant de modele. Ensuite des
authentifications proprement dites quand I'utigzaten éprouve le besoin. L’authentification

doit étre faite a partir d’'une signature qui eshparée aux modéles établis.
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1.2.

1.3

1.4

L'acqu

Les garanties

Les personnes participant a la formation de la dassignatures sont informées sur le
but de sa création.

Les signatures sont transformées en fichier de émnbrutes (suite de données spatio-
temporelles) puis cryptées. En aucun cas, les sigggane sont conservées sous forme
d'images.

L'utilisation des signatures sera réalisée sansaifarfaire mention du nom du
signataire et sans reproduction d’une image dgyfeature.

Les informations concernant le signataire ne sepmd liées a lidentité de la
personne, elles seront utilisées pour des statetigt I'établissement de corrélations.
L’anonymat est totalement assuré.

L'acquisition se fera sur 100 personnes et serelas le volontariat.

La durée totale de I'enregistrement est infériaut® minutes par volontaire.

Les signatures réalisées doivent étre les sigrehabituelles de l'individu et réalisées
de facon naturelle.

La base de fichiers constituée ainsi que les danpéesonnelles seront détruites a la

fin de I'expérimentation.

: Enregistrement de l'individu

La personne doit remplir un formulaire contenastifdormations suivantes : age, sexe, main
utilisée pour I'écriture, langue maternelle et frégce usuelle d'utilisation de la signature

(Paragraphe 3).

: Protocole d'enregistrement de signatures

isition est faite sur 2 supports differenBDA (Palm OS) et Tablet PC.

Par conséquent les actions décrites ci-dessousasogpéter 2 fois, une fois pour chaque
support.

» Entrainement a la signature sur tablette grapljiggegi'a obtenir une signature que
la personne reconnait comme conforme
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» Enregistrement du modele de la signature simularmélement (5 signatures)

» Enregistrement de signatures de test simulant utieatification (5 signatures)

On obtient ainsi un minimum de 20 signatures pbagae individu : 10 sur chaque support.

1.5. Lieu d'acquisition

Bureau i 116

2. INTERFACE DU LOGICIEL D'ACQUISITION

o swre 08

\ \ Pr;cédenl i

15¢






3.

FORMULAIRE

Numéro

Age

Sexe
(M/F)

Langue Maternelle

Ecriture (Gaucher/Droitier)

Fréquence d'utilisation de la signature
(Plusieurs fois par : Jour/Semaine/Mois)

Accord pour utiliser la signature

10
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4. RESULTATS

Une invitation pour la présentation de I'avancentmnt'ensemble des travaux sera envoyée

aux volontaires.
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